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Koszonetnyilvanitas

EzGton szeretnék koszonetet mondani mindenkinek, aki valamilyen moédon

hozzajarult ahhoz, hogy ez a dolgozat elkésziilhessen.

Elsdsorban koszondm témavezetdémnek, Kincses Zoltannak, hogy érdeklédésemet
az informatikai biztonsag teriilete fel¢ forditotta. Halas vagyok a dolgozattal kapcsolatos
Otleteiért és Utmutatasaiért, melyek nagy segitséget jelentettek a munka folyaman,

valamint a végs6 forma eléréséhez nyujtott szerkesztési tanacsaiért.

Koszonettel tartozom a Biztostli portdl készitdinek, informatikai biztonsdggal
kapcsolatos tananyagaik nemcsak hasznosak voltak a dolgozat készitésekor, hanem

azon tul is szamos kellemes percet €s hasznos 1d6toltést jelentettek.

Végiil, de nem utolsésorban kdszondm a tdmogatast Gellért Tamasnak, hogy a

munka soran végig mellettem allt.
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Bevezetés

Az informatikai biztonsagrol valé gondolkodds manapsag megkeriilhetetlen
tényezdve valt, hiszen biztonsagi események tomege veszélyeztet minden informatikai
rendszert. Ahhoz, hogy a biztonsadgi problémak egy nagyobb szervezeten beliil jol
kezelhetdk legyenek, sziikség van arra, hogy jol megtervezett, bevezetett, ledokumentalt
és szamon kért intézkedések legyeneck meghatérozva. Igy egyre tobb helyen mutatkozik
igény irott, informatikai biztonsagrol sz616 szabalyozas 1étrehozasara.

Osszefoglalva dolgozatom célja, hogy atfogd képet nyujtson az informatikai
biztonsag szabalyozasarol, ezen beliil pedig attekintsem az Informatikai Biztonsagi
Szabalyzat elkészitésének modszereit.

Ehhez els6é részében elméleti attekintést tartalmaz az informatikai biztonsag
témakorérdl, annak fontossagarol, ¢és az ezzel kapcsolatos szabalyozasokrol.
Bemutatom, hogyan ¢épiil fel egy Informatikai Biztonsagi Szabalyzat, ennek
készitésekor milyen problémakra kell odafigyelni. Majd az alkalmazhat6 technikék
felsorolasa ¢és rovid ismertetése kovetkezik, melyek a szabdlyzat készitése kapcsan
szerephez juthatnak.

Dolgozatom masodik részében egy gyakorlati példa keretében megmutatom, hogy
a dolgozat elsd felében bemutatott elveket milyen modon lehet a vald életbe, a
gyakorlatba atiiltetni. Ennek kapcsan az ELTE szdmara késziilt el a leendé Informatikai
Biztonsagi Szabalyzatnak tobb részteriilet szabalyozéasa, amelyek majdan alapul
szolgéalhatnak a szabdlyzat készitéséhez. Ezek nagy része hianypotld szerepet tolt be,
hiszen egységes, mindenre kiterjedd Informatikai Biztonsagi Szabdlyzattal még nem

rendelkezik Egyetemiink, és ennek elkészitése a kozeljovo feladatai kozé tartozik.
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1. Az informatikai biztonsagrol

1.1 Bevezetés

Mai vildgunkban egyre fontosabb szerepe van a szamitogépeknek az azokat
halozatba kotd telekommunikacios rendszereknek. Az élet kiillonbozo teriiletein ma mar
elképzelhetetlen a szamitogép €s az Internet hasznalata nélkiil boldogulni. Az allami, az
oktatasi és a gazdasagi szféra munkavégzése egyarant a szamitégépek hasznalatan
alapul, igy a szamitogépes rendszerektdl valo fiiggés egyre nagyobb és nagyobb lesz. A
termelés, iranyitds, oktatds altal keletkezett informdciok, adatok nagy része mar
nemcsak papir alapon, hanem nagyrészt informatikai rendszerekben tarolodik. A
vilaghalozat, az Internet terjedésével a kommunikacio és a vilagban val6d tajékozodas
modja is megvaltozik. Ebben az 0j vildgban az informacid valodi értékké valt és annak
védelme immaron elengedhetetlen. De nemcsak az adatot, informéciot, hanem magat a
szamitogépes rendszert is védeni sziikséges, hiszen ezek tdmogatasa nélkiill konnyen
megbénulhat a szamitogépek altal at meg atszott életiink.

Az informatikai biztonsdg, mint kedvezd 4allapot elérése érdekében védelmi
intézkedéseket kell alkalmaznunk. Ezeknek az intézkedéseknek &t kell fogniuk az
informatikai rendszer teljes életciklusat (Iétesités, hasznalat, valtoztatas, megsziintetés),
¢s a védelemre forditott sszeg aranyban kell, hogy alljon az informécid vagy a rendszer
sériilésébodl okozhatd karral. Az informatikai rendszer védelme ki kell hogy terjedjen a
fizikai, a logikai, a humanpolitikai védelem teriiletére, valamint specidlis eszkdzok és
eljarasok hasznalatara.

Ezt a védelmet neheziti, hogy a szdmitogépes rendszerek bonyolultsagi foka egyre
nd. Manapsag a legjobb szakemberek is nehéz helyzetben vannak, hiszen ebbdl a
bonyolultsagb6l adédéan nem ismerhetik részleteibe menden a pontos mikddési
mechanizmusokat, igy rendkiviill nehéz arrél meggy6zddniiik, hogy egy rendszer
tényleg gy miikddik-e, ahogy kellene, valoban biztonsagos-e vagy sem. Egy atlagos
felhasznald (egy irodai dolgozo, akinek kezében a szédmitastechnikai rendszer és
szoftver nem cél, hanem csak haszndlati eszkdz), még ennyire sem ismeri a
szamitogépet (ugyanugy ahogy a mikrohulldmu siité vagy televizio mikodését sem
ismeri pontosan, csak hasznalatinak modjat). Nehezen tudja eldonteni, hogy egy adott

rendszert hasznalva mennyire van kiszolgaltatva a szamitogépen keresztiil rosszindulata



embertarsainak. Az eldbbi példdban ehhez nyujt segitséget a hasznalati utasitas, amibol
megtudhatja mindenki, hogy az elvart funkcionalitds érdekében mit kell tennie,
valamint a sajat és kornyezete biztossagat hogyan tudja megoévni. Ilyen hasznalati
utasitas a szamitastechnikai rendszerekhez az Informatikai Biztonsagi Szabalyzat, mely
segit a helyes €s biztonsagos hasznalat elsajatitasaban.

Ezen feliil a rendszer folyamatos mitkodésére nézve az egyes természeti tényezok
(tiz, viz, villamcsapas, ...) és a hardver meghibdsodasok is komoly veszélyt jelentenek,
az adatok megsemmisiilése mindennapos veszély. Ez a bizonytalansadg bizalmatlansagot

okoz, és a szamitogépes rendszerek terjedését tekintve jelentds negativ hatasa van.

1.2 Alapfogalmak

Biztonsdg

A fenti fogalom pontos meghatdrozdsa nehéz, kiilonb6z6 helyzetekben
kiilonbozden értelmezhetjiik, mit jelent a biztonsag. A biztonsag szoros Osszefliggésben
van az idével. Altaldban arrél beszéliink, hogy valami biztonsagban van, és ezalatt
mégis azt értjiik, hogy a — kozeli vagy tavolabbi — jovoben nagy valdsziniiséggel nem
torténik vele semmi rossz (a multban megtett megel6z6 intézkedéseknek koszonhetden
valamint multbeli tapasztalataink alapjan), illetve ha mégis torténne, akkor azt
valahogyan ki tudjuk kiiszobdlni, és a j6 allapotot révid idon beliil vissza tudjuk allitani.
A biztonsag megteremtése kapcsan olyan eseményekre kell felkésziilni, amelyek eddig
esetleg meg se torténtek, és ha meg is torténtek, az eléforduldsi gyakorisaguk kicsi.
Ebbdl kovetkezik az a szakmai korokben altalanos nézet, hogy 100%-0s biztonsag
nincs, nem lehet az 0sszes nem kivant eseményt feltérképezni, szamba venni, illetve
minden eshetdségre felkésziilni, csak vallalni a kockazatat egy esetlegesen bekdvetkezd
biztonsagi eseménynek.

A biztonsag egyszerre jelenti a rendszer mikodoképességét, rendelkezésre allasat,
az informdaciok bizalmassagat, hitelességét és sértetlenségét.

Azt hogy mi a biztonsag, sokszor nem is kozvetleniil probaljuk megfogalmazni,
hanem éppen az ellentétes fogalmakkal (vesz€ly, kar, kockazat, elére nem lathat6, nem
kivant esemény) irjuk korbe. Ezek koziil tobb fogalom magyardzata késdbb

megtalalhato.



Az informatika korében a biztonsag kiilondsen Osszetett, ugyanis itt nem
elegendd, hogy egy rendszer jo, mitkod6képes allapotban maradjon, hanem azt is meg
kell gatolni, hogy bizalmas informaciok a rendszeren kiviilre jussanak.

Osszefoglalva a biztossidg az a kedvezd allapot, amelynek megvaltozasa nem
valoszinli, de nem is lehet kizarni. Vagyis minél kisebb a valtozas valoszinlisége, annal
nagyobb a biztonsag. A védeni kivant informatikai rendszer olyan, az adott intézmény
szdmara kielégitd mértékii az allapota, zart, teljes kordi, folytonos és a kockazatokkal

aranyos védelmet valdsit meg.

Biztonsdgérzet, veszélyérzet

A biztonsag fogalmdval szorosan dsszekapcsolodik, de egyben élesen el is valik
téle a biztonsagérzet és a veszélyérzet fogalma. Aki nem torédik a biztonsagi
kérdésekkel, azt elébb utobb komoly kar fogja érni. Ennek eredményeképpen nem fog
megbizni a szamitogépekben, félve, korlatozottan fogja azokat hasznélni, ami igy vagy
ugy de a munkdja hatékonysaganak kardra megy majd. Mind a veszélyérzet hidnya, a
hamis biztonsagérzet, mind a talzott félelem komoly veszélyt jelent. Ezért rendkiviil
fontos az informatikai biztonsag oktatdsa, az oktatas és felkésziilés révén a valos
kockézat megismerése, a tudatos veszélyérzet, a kockdzat-aranyos védekezés ¢és a

megalapozott biztonsagérzet kialakitdsa valamint a maradék kockdzat tudatos véllalasa

Kockazat

A biztonsag fogalma pozitiv iranybdl kozeliti meg az elérni kivant allapotot (Mit
szeretnék?), ezzel szemben a kockazat az ellenétes oldalrol kozelit (Minek a
bekovetkezését szeretném megakadalyozni? Mi ne torténhessen meg?). A kockazat
gyakorlatiasabb szemlélettel egy rendszert fenyegetd veszélyeket veszi szamba, és az
altaluk okozott karokat probalja megbecsiilni, 6sszegezni. A kockazat matematikai
fogalmakkal a rendszert ért varatlan eseményekbdl keletkezd kar varhato értéke adott
idore vetitve. A kar értéke nagyon sok esetben nem konnyen meghatarozhatd, pénzben
nehezen szamszerisithetd, hiszen pl. egy informacié elvesztésénél nemcsak az jboli
megszerzésének koltsége meriil fel, hanem attételes karok is (illetéktelen kezekbe
keriilése, ennek kovetkeztében a fogyasztok, felhasznalok bizalom vesztése, ebbdl
adodod presztizsveszteségek). Ezért legtobbszor nem is vallalkoznak konkrét
becslésekre, inkabb csak kockazat elemzésr6l, a kockazat csOkkentésérol,

menedzselésrdl szokas beszélni ezen a teriileten. Az el6z0ekbdl addéddan hazankban
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nagyon kevés Dbiztositdé foglalkozik informatikai biztositdsokkal, a karok
szamszerisitésének nehézségei miatt. Esetleg kiilonb6zd kockdzati kategoridk
felallitasarol lehet még szo, ahol a karok nem abszolut értékben, hanem egymashoz

viszonyitva jelennek meg.

Adat

Az informécio megjelenési formdja, jelentéssel bird szimbolumok dsszessége.

Adatbiztonsag, adatvédelem

Az adatvédelem az adatok jogi értelemben vett (torvényekkel, szabalyzatokkal
valod) védelmét jelenti, mig az adatbiztonsag fogalma magat a technikai védelmet fedi.

Adatbiztonsagnak nevezziik az adatok jogosulatlan megismerése, megszerzése,
moddositasa és megsemmisitése elleni logikai (szervezési) és fizikai (miiszaki) védelmi
megoldasok, valamint szervezési intézkedések, eljarasok egységes rendszerét.

Szokas még a szamitogépes rendszerek €s a benniik tarolt informacidk biztonsagat
informatikai biztonsagnak is nevezni. Az informatikai biztonsdg két nagy teriiletre
oszthato6: az informaciévédelem €s a megbizhaté miikodés. Mig az informaciovédelem
az adatok sértetlenségével, bizalmassagaval, hitelességével foglalkozik, addig az utobbi

a rendelkezésre allassal és a funkcionalitas biztositasaval.

Bizalmassag

Az informaciokhoz vagy adatokhoz csak az arra jogosultak €s csak az eldirt
moédon férhetnek hozzd. A bizalmassag kovetelményét a megfelelé hozzaférési

jogosultsagok beallitasaval lehet elérni.

Sértetlenség

Egy informécio vagy rendszer sértetlen, ha csak az arra jogosultak valtoztathatjak
meg vagy minden kétséget kizdrdan megallapithatd az a tény, hogy az eldéllitds ota

valtozatlan maradt.

Hitelesség

Egy informacié akkor tekinthetd hitelesnek, ha mind tartalménak, mind

1étrehozojanak (kiildéjének) sértetlensége garantalhato.
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Rendelkezésre dllas

A rendelkezésre allas kovetelménye azt rogziti, hogy egy adott rendszernek
milyen megbizhatosadggal kell ellatnia a feladatit. Ez a fogalom koriilirhatd olyan
objektiv statisztikai jellemzokkel, mint az lizemidd, a rendelkezésre allasi tényezo és a
sebezhetdségi ablak. Mivel a rendelkezésre allast véletlen események (meghibasodas,
tliz, viz, betorés) is fenyegetik, de akar tdmadok tevékenysége sem zarhatd ki, a fenti
statisztikai jellemzOk garantdlasa érdekében hatarozott védelmi intézkedéseket kell

megtenni.

1.3 Néhany alapvetd igazsag

Tokéletes biztonsdg nincs, csak tudatos kockdzatvallalas.

Tokéletes biztonsag két okbdl se valosithatd meg. Egyrészt a bekdvetkezhetd
varatlan események kore nem behatdrolhatd, igy minden eshetéségre nem lehet
felkésziilni. Masrészt elképzelhetdek olyan események (természeti katasztréfa vagy
éppen egy eltéritett repiilégép), amelyek olyan kivédhetetlen, elkeriilhetetlen veszélyt
jelenthetnek, ami ellen nem lehet védekezni.

Tovabba a tokéletes biztonsag megvalosulasanak lehetdségét akadalyozza az is,
hogy az emberi és pénziigyi forrdsok minden esetben végesek (ez is a normalis, hiszen a
védekezésnek elég az elszenvedett karokkal aranyosnak lennie).

fgy mindig kétkedve kell fogadni a tokéletes biztonsagu rendszerként aposztrofalt

termékeket, eljarasokat.

A biztonsag nem egy termék, hanem egy eljards!

Alapvetd hiba a biztonsagrol ugy gondolkodni, mintha az egyszeriien egy termék
lenne, amit ha egyszer megvasaroltunk, akkor a tovabbiakban biztonsagban érezhetjiik
magunkat. A biztonsag rendkiviil 6sszetett fogalom, kiilonb6z6 helyzetekben mas-mas
eszkdz vagy eljaras alkalmazasa lehet célravezetd. A rendszerek egyre Osszetettebbek,
igy nem adhat teljes megoldast egyik vagy masik operacids rendszer, tlizfal, vagy
biztonsagi beallitds alkalmazédsa sem, csak ha megfeleld kornyezetben hasznaljuk. A
biztonsag alapvetéen egy sajatos szemléletmodot kovetel meg, a biztonsagrol

Osszefiiggéseiben kell gondolkodni. A tlizfal, mint termék 6dnmagiban nem old meg

12



semmit, ha nem megfeleléek a beallitasai, és minden halozati forgalom engedélyezve
van.

A biztonsag, mint eljaras fogalomparositas a folyamatossag szempontjabol nézve
is talalo, hiszen legtobbszor nem egyszeri biztonsagi intézkedésekrél van szo, hanem

olyan eljarasokrol, amik atfogjak a rendszer egész mitkodését.

Addig nem hiszik el az emberek, hogy valami biztonsdgi esemény érheti oket, amig meg

nem torténik veliik.

Elkeriilend6, hogy csak akkor vegyék komolyan a biztonsagot, amikor biztonsagi
esemény torténik, érdemes demonstradlni a fenyegetettséget ¢és a sikeres tamadas
hatasait. Egy felkésziiletleniil bekdvetkezett biztonsagi esemény visszafordithatatlan és

helyrehozhatatlan karokat okozhat.

A legbiztonsagosabb halozat a menedzselt haldzat.

A biztonsag eléréséhez elengedhetetlen a folyamatossdg, a biztonsagi
intézkedéseknek a rendszer egész életciklusat at kell fogniuk. Egy virusirto telepitése
legalabb olyan fontos, mint a késObbiekben a rendszeres frissitése. Ugyanigy hidba
naplézzuk az eseményeket, ha soha nem nézziik meg, mi kertiilt a naplofajlba.

Egy elhanyagolt halozat az 1d6 teltével egyre nagyobb veszélyt jelent. Sokszor
nem is észlelhetd a sikeres tdmadas, mert az elhanyagolt rendszereket ugrdédeszkanak
hasznaljak a tamadok, ezért igyekeznek rejtve maradni a sikeresen tamadott

rendszerben.

Mindenki célpont az Interneten.

Nagyon sokan hajlamosak azt hinni, hogy az ¢ jelszavuk senkit sem érdekel, vagy
az 0 rendszeriikon nincs semmilyen értékes informécid, amiért oda érdemes lenne
betdrni. A tdamadok sokszor olyan automatikus eszkozokkel keresik a gyenge pontokat,
melyek nem foglalkoznak az egyéniségiinkkel, csak azzal, hogy egyszeriien kitalalhato-
e a jelszavunk vagy sem. Egy gyengén védett gép nem kell, hogy értékes adatokat
taroljon, elég, ha ugrddeszkanak hasznalhato egy mar értékes adatokat taroldo gép
feltorése felé, és igy az eredeti tdimado rejtve maradhat a feltort gép alarca mogott.

Az Internet forgalmanak elemzése azt mutatja, hogy sokan élnek ezzel a
lehetéséggel és gyakorlatilag sok-sok szamitégép folyamatos iizemben pasztazza az

Internetet lehetséges célpontok utan vadaszva.
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A biztonsdg akkor fog jol miikédni, ha a biztonsagos megoldds egvben az egyszerii

megoldas.

A biztonsagi intézkedések sokszor kényelmetlenséggel jarnak, ezért az emberek
szamara terhes lehet, megprobaljak kikeriilni, végsé esetben szabotalhatjadk is a
rendszert, ami végiil rosszabb helyzethez vezet, mint amilyen az intézkedések
bevezetését megel6zd allapot volt (akkor legaldbb mindenki tisztdban volt vele, hogy
nincs megfeleld védelem, igy pedig a hamis biztonsagérzet illuzidjaba ringatja magat).
Ha példaul egy rendszerhez gép altal generalt jelsz6 hasznalatat teszik kotelezove, akkor
az emberek le fogjak irni papirra a jelszavukat, ami adott esetben nagyobb
fenyegetettséget jelenthet, mint ha egyszeriibb, de megjegyezhetd jelszot valasztottak
volna. A biztonsagi megoldasokat mindig lehet fokozni a teljes hasznélhatatlansagig, de
tobbnyire nem ez a cél. Az egyszeri megoldast konnyebb elfogadtatni és a

beidegzddése is gyorsabb, igy sokkal hatdsosabb védelem lehet.
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1.4 Informatikai biztonsag a szamok tiikrében

Az IT rendszerek gyenge pontjai:

O Adatkezelés

M Hozzaférés a
berendezésekhez

[JEllendérizetlen
m Gveletek

6 % 5% 3%

9% 41% [CORossz Uzletimoral
B Rossz, hibas
program ok
(EOperacios
rendszer

11%

12% 13%

B Hozzaférhetd
jelszavak

[OTaroloeszkdzok
raktdrozasa

Az IT meghibasodasanak okai:

Szoftver
jellegl
40% @ Hardver
jellegi
60%
Operacits )
rendszer E9Yyeb Emberi
Virus 14% 3% mulasztas
6% miatt
Emberi 42%
mulasztas
miatt Nem
17% emberi
mulasztas
miatt
18%
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2. Kacsolodo szabvanyok és ajanlasok ismertetése

A kovetkezékben bemutatott szabvanyok és ajanlasok az informatikai biztonsag
teriiltét, annak szabalyozasat jarjak korbe. Szemléletmodjukban némiképp kiilonboznek
egymastol, de mindegyikiik széles korben elismertnek és elterjedtnek szamit, és
rendkiviil sok helyen alkalmazzdk Oket informatikai biztonsdg megvaldsitdsdhoz
iranymutatasnak, ¢és egy részilkk mindségbiztositasi feladatokra is alkalmas ¢és

alkalmazott.

2.1 BS7799 (ISO/IEC17799)

A Brit Szabvanytigyi Hivatal (British Standard Institute, innen a BS betii par) altal
a 90-es évek kozepén kiadott, majd 1999-ben atdolgozott szabvany. Eredetileg két
részbdl all, elsé része (BS7799-1) lett nemzetk6zi szabvany (ISO/IEN17799 a
nemzetk6zi szabvany neve, 2000-ben adtdk ki), ennek magyar nyelvli valtozata is
1étezik, cime Az informatikai biztonsag menedzsmentje (Code of practice for the
Information Security Managment System). A madasodik része (BS7799-2, Information
security management System- specifications with guidance for use: Informatikai
biztonsdg menedzsment — Utmutatds a hasznalathoz) a gyakorlati elveket helyezi
elétérbe, ez a rész nem valt nemzetkdzi szabvannya (jelenleg Nagy-Britannia és néhany
eurdpai orszag alkalmazza, folyamatban van magyar szabvanyként torténé bevezetése
is, jelenleg MSZE 17799-2 néven, ,,Az informaciovédelem irdnyitasi rendszerei. El6iras
¢s hasznalati utmutatd” cimmel magyar elészabvanyként jelent meg).

Az 1ISO17799 szabvany az informdaciobiztonsagot feliilrdl, a vezetés,
menedzsment szintjérdl kozeliti meg, a szervezet céljaibol és nem pedig az altala
eldallitott termékbdl indul ki. Mivel nem kdvetelményeket, hanem szabalyozasi
szempontrendszert fogalmaz meg, ezért alkalmas a biztonsdgmenedzsment tandsitasara
is (az ISO9000-es szabvanyokhoz hasonld szellemben), de alkalmazhaté a
biztonsagmenedzsment javitasara is. Az ISO17799 szabvany konkrét biztonsagi
megoldasokkal nem foglalkozik, szandékosan rugalmas szabalyrendszert allit fel, ezzel
technologiatol fiiggetlen tud maradni, képes a technikai fejléddés kovetésére €s nagyon
széles spektrumi szervezetek, intézmények szdmara tud irdnymutatast adni. Vizsgélati

alanya kiterjed nemcsak a fizikai és technikai, hanem a human biztonsag teriiletére is.
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A szabvany altal ellendérzott 10 tertilet:

1. Biztonsagpolitika
A szervezet legmagasabb szintli informatikai biztonsdggal foglalkozo
dokumentuma, amely Utmutatast és tanacsokat ad az informatikai biztonsag
megtervezéséhez, vezetdi szintli dontésekhez és alapelveket hatdroz meg.

2. Szervezeti biztonsag
Javasolja, hogy definidljanak az informatikai biztonsdg teriiletén kiilon
feladat- ¢és feleldsségi kordket a szervezeten beliil, és hogy ezekhez milyen
végrehajtasi modok tartoznak.

3. Javak osztalyozasa és ellenorzése
El kell késziteni egy leltart a javakrol, osztidlyozni Oket, és mindent a
fontossaganak megfeleld szinten kell védeni.

4. Személyi biztonsag
Az emberi hiba, lopés, csalds, szabotazs, hozza nem értés kockazatanak
csokkentése a cél. Magaban foglalja a dolgozdk oktatasat, felkészitését, hogy
mit varnak el t6liik az informatikai biztonsadggal kapcsolatban.

5. Fizikai és kornyezeti biztonsag
A védendd teriiletek meghatarozasa, ¢s a hozzaférés ellendrzése a témaja.

6. Kommunikacios és miiveleti menedzsment
Az informacid tarolasanak, feldolgozasanak és terjesztésének védelmérdl
sz01, a hardver, szoftver és haldzati elemek biztonsagarol is gondoskodva. Ez
magaban foglalja mind az informaciot feldolgozd berendezések helyes
miikodését, mind az informacidk ¢és egyéb javak sértetlenségének,
hitelességének ¢és rendelkezésre allasanak biztositasat, a rendszerhibdk
minimalizalasat, a halozati adatvesztés és adatmodositas kivédését illetve
észlelését is.

7. Hozzaférési jogok ellendrzés
Emlékeztet arra, hogy az adott intézmény haldzatahoz, gépeihez illetve
informacioihoz valé hozzaférést is ellendrizni kell (kiils6 ¢és belsod
visszaélésekre is gondolva).

8. A rendszer fejlesztése és karbantartasa
Figyelembe kell venni, hogy a hardver- és szoftverfejlesztések és upgrade-ek
milyen hatdssal vannak a biztonsadgra, mint a bevezetés, mind a késobbi

karbantartas kapcsan.
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9. Uzletmenet folytonossigi menedzsment
A katasztrofakra valo felkésziilés fontossagat hangsulyozza, hogy mindig
legyen ilyen esetre terv, ami alapjan a nem vart helyzettel is meg lehet
birkozni. A katasztréfa itt elsdsorban nem természeti csapast jelent, hanem
minden olyan eseményt, ami az lzletmenetben helyrehozhatatlan kérokat
okozhat (a toleralhatonal nagyobb kiesést akar pénzben, akdr idOben
szamitva).

10. Megfeleloség
A fenti eldirasok 6sszehasonlitasat javasolja mas jogi szabalyokkal.

Az elOkésziiletben levO magyar szabvany a brit szabvany masodik részébdl
késziilt. Célja, hogy a nemzetkozi és eurdpai szabvanyokkal le nem fedett teriileteken a
hazai gyakorlatban is jol haszndlhaté eldirdsokat ¢és utmutatdsokat adjon az
informaciovédelem irdnyitasahoz. A szabvany 0sszhangban van az ISO 9001:2000 és az
ISO 14001:1996 szabvanyokkal (a fejezeteik kozotti kapcsolat megtaldlhatdo az
eldszabvany mellékletében), igy ezekkel egyiitt a mindségbiztositas teriiletén is

alkalmazhato.

2.2 TCSEC

A legrégebbi, az USA Védelmi Minisztériuma 4ltal kidolgozott TCSEC szabvany
(Trusted Computer System Evaluation Criteria — Kritériumok a szamitégéprendszerek
megbizhatdsaganak kiértékeléséhez), amely alapjan a szamitastechnikai rendszerek
biztonsagi szempontbol mindsithetok. Ennek a szabvanynak a hasznalata az USA
kozponti rendszereinél a mai napig is érvényes ¢€s kotelezd. A TCSEC az informatikai
rendszereket biztonsagi szempontbdl négy osztalyba sorolja, amelyek kiilonb6zo
erdsségli védelmi szinteket jelentenek az alapjan, hogy milyen hatékonyan mikodik az
informatikai biztonsagi szabalyozds. A kategoriakon beliil tovabbi bontas van, ahol
ndvekvl szamozassal kiilonboztetik meg az egyre erdsebb kdvetelményeket.

A TCSEC alapvetd négy biztonsagi osztalya:

e D osztaly: minimalis védelem

e C osztaly: szelektiv és ellendrzott védelem

e B osztaly: kotelezd védelem

e A osztaly: bizonyitott védelem
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A gyakorlati €letben elsOsorban a B és C osztalyok eldirdsait szoktak kovetendd
iranyvonalnak tekinteni. A TCSEC a D osztalyt érdemtelennek tekinti az informatikai
biztonsag szempontjabol, az A osztaly pedig olyan egyedi és eseti eldirasokat, tartalmaz
(pl. az alkalmazott biztonsagi moddszerek helyességének matematikai bizonyitasa),
amelyek a gyakorlatban csak nagyon nagy raforditasokkal valosithatok meg.

Az osztalyozashoz a mindsitést négy teriileten kell elvégezni: biztonsagi stratégia
(security policy), kdvethetdség (accountability), biztositékok (assurance), dokumentalas
(documentation).

A gyakorlatban haszndlt B és C csoportot a kdvetkezd modon lehet tovéabbi
osztalyokra bontani:

C Csoport
C1 osztaly
e korlatozott hozzaférés-védelem
e ahozzaférési jogokat megvonassal lehet sziikiteni
C2 osztaly

e nem szabdlyozott, de ellenérzott hozzaférés-védelem

e ahozzaférési jogok odaitélése egyedre/csoportra szabott
B csoport

B1 osztaly
o cimkézett és kdtelezd hozzaférés-védelem
e a hozzaféré alanyokat (felhaszndlok, programok) és a hozzaférés targyait
(adatalloméanyok, er6forrasok) a hozzaférési mechanizmust szabalyozo
hozzaférési cimkével kell kotelezden ellatni
B2 osztaly
e strukturalt hozzaférés-védelem,
e az alanyok azonositasa és a hozzaférés ellendrzése elkiilonitett referencia-
monitor segitségével torténik
B3 osztaly

o clkiilonitett védelmi teriilet

e a biztonsagi feliigyeld, operator ¢és a felhasznalo biztonsagi funkcioi €s jogai

elkiilonitve

e mar a rendszer tervezése soran el kell valasztani a biztonsagi szempontbol

kritikus részeket
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2.3 ITSEC

Az ITSEC (Information Technology Security Evaluation Criteria —
Informéciotechnolégia Biztonsagi Ertékelési Kritériumok) a TCSEC és mas nemzeti
dokumentumok figyelembevételével az Europai Kozosség altal kidolgozott ajanlas
(1991. janius). Elsé valtozatanak kidolgozasaban még csak Anglia, Franciaorszag,
Hollandia és Németorszag vett részt, tovabbfejlesztett valtozata a fenti dokumentum.
Alapvetéen megegyezik a TCSEC-kel, f6leg elveit és kovetelményeit tekintve, de
bizonyos részekkel ki is bdviti azt (pl. relevans informatikai rendszertipusokra is

meghataroz biztonsagi osztalyokat).

2.4 1SO 9000-3

Az informatikai fejlesztés és karbantartds a szabvanyositasnak mindig problémas
terlilete volt. Azért van ez igy, mert a szoftverfejlesztés és karbantartas folyamata
jelentdsen eltér az iparban megszokott, és mar jol bevalt, szabvanyositott folyamatoktol.
Mivel nagyon gyorsan fejlddd technoldgiai teriiletr6l van szd, és itt is sziikséges
valamiféle mindségbiztositas, ezért sziikséges kiegészitd utmutatast adni, amelyben
szoftvertermékrdl is szo van. Ilyen az ISO 9000-hez kiadott 3-as kiegészités, ami
szoftverfejlesztések mindségvizsgalatara szolgal (illetve egy masik, az ISO 12207
szabvany, ami szintén szoftverfejlesztéseknek tanusitasara szolgal).

A szabvanyositas sajatossaga, hogy a szoftverfejlesztésnél egyes tevékenységek a
fejlesztés egyedi fazisaihoz kapcsolédnak csupan, masok pedig a fejlesztés teljes
folyamatéban alkalmazhatok. Az ISO 9000-3 szabvany koveti ezeket a sajatossagokat,
¢s az eldirdsai tiikrozik az elobb emlitett kiilonbségeket.

A szabvany Magyarorszagon is elfogadott, irdnyelvnek tekintheté az ISO 9001
alkalmazasara szoftverfejlesztés €s karbantartas tertiletén. A szabvany gyakorlatilag a
szoftverfejlesztésnek a teljes folyamatat végigkoveti, illetve a szoftvernek az
alkalmazasat is. 10 1épésben Osszefoglalva a kovetkezdket vizsgalja:

1. Altalanos feltételek meghatarozasa

2. A szerz6dés atvizsgalasa

3. A megrendeld kovetelményeinek eldirasa

4. A fejlesztés tervezése
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5. Mindségtervezés

6. Programszerkesztés és programiras

7. Tesztelés €s bevizsgalas (érvényesités)

8. Atvétel

9. Mésolatkészités, szallitas és lizembe helyezés

10. Karbantartas

2.5 COBIT

Az ISACA (Information Systems Audit and Control Association — Informacios
Rendszer Ellenérzési és Kontroll Egyesiilet) altal kidolgozott szabvany a COBIT
(Control Objectives for Information and Related Technology), amely segitséget nytjt az
informacio technoldgia irdnyitasahoz, kontrolljdhoz és ellendrzéséhez.

A COBIT olyan altalanosan elfogadott informatikai kontroll célok és iranyelvek
gyljteménye, amelyek széles korben alkalmazhatoak és elfogadottak az IT biztonsag
ellendrzésének és szabdlyozédsanak teriiletén mind a vezetdk, mind a felhasznalok, mind
az auditorok korében.

A COBIT rendszer alapjan vizsgakat is szerveznek, itt a CISA (Certified
Information System Auditor) mindsitést lehet megszerezni, ami hazankban is elfogadott
¢s elismert vizsga informatikai biztonsagi szakemberek szamara.

A rendszer kézikonyveinek (3. kiadasanak) 1étezik magyar nyelvii valtozata is, ez
Hlranyelvek az informécio-technologia iranyitasahoz, kontrolljahoz és ellenérzéséhez”
cimmel 2000 évben késziilt el a COBIT Iranyité Bizottsdga és az IT Governance
InstituteTM gondozasaban.

A keretrendszer 34 altalanos kontroll irdnyelvet tartalmaz. Ezek négy csoportba
sorolhatok:

e tervezés és szervezet;

e Dbeszerzés és lizembe allitas;

e informatikai szolgaltatas és tdmogatas;

o feliigyelet.

A COBIT kiildetése: ,,Mértékado, naprakész és nemzetkozi érvényti, altalanosan

elfogadott informatikai kontroll irdnyelvek kutatdsa, kidolgozasa, publikaladsa ¢és
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tamogatasa, amelyeket napi munkajuk sordn tudnak hasznalni az iizletemberek,

ellendérok és konyvvizsgalok.”

2.6 Common Criteria (ISO15408)

A Common Criteria, azaz Koézos Kovetelményrendszer az Egyesiilt Allamok,
Kanada ¢s az EU tamogataséaval jott 1étre 1996-ban (az érvényben levé szabvanyokat
akartdk egységesiteni), majd 1998-ben megjelent a 2.0-s valtozat, ami a kdvetkezd
évben ISO15408 néven nemzetkdzi szabvanynak lett elfogadva. Jelenleg a 2.1-es
valtozat van érvényben. Magyar valtozata az Informatikai Tarcakdzi Bizottsag 16.
szamu ajanlasaként lett kiadva.

Egységes, a megvalositastol fliggetlen biztonsagi szinteket definidl, szdm szerint
hetet (EAL1-EAL7, Evaluation Assurance Level). Egy védelmi profil (szint)
funkcionalis és garancia kovetelmények Osszességét tartalmazza. A  szintek
egyértelmiien meghatarozott tulajdonsdgokkal rendelkeznek, adott fenyegetettségek
ellen védettek, és a vizsgalt rendszer védelmi intézkedéseinek bizonyithatéan

elégségesnek kell lennie ahhoz, hogy ezeket a fenyegetéseket kivédje.

2.7 ITIL

Az ITIL (Information Technology Infrastructure Library) a brit kormanyzati
szervek kozremiikddésével kialakitott, hazdjaban BS 15000 néven szabvannya valt
moddszertan gylijtemény. Az informatikai infrastruktirdnak az tizemeltetési (tervezés,
bevezetés, mikodtetés) kérdésit tekinti at. Az éaltalanos elveken tal tartalmaz
kifejezetten gyakorlati kérdésekkel foglalkozd részeket is. Tobb mint 40 kotete latott
napvilagot, ebbdl a 10 legfontosabb lett maga az ITIL ajanlds. Magyar nyelven az
Informatikai Tarcakozi Bizottsdg 15. szamu ajanldsa tartalmazza (itt is csak elsO tiz
kotetének témait), valamint az ,,ITIL — az informatikaszolgéltatas modszertana” cimmel

2002-ben késziilt munka.
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2.8 ITB ajanlasok

Az Informatikai Tércakdzi Bizottsag (ITB) altal kiadott ajanlasok mara idejét
multta valtak (kozel tiz éve. 1994-96-ban lattak napvildgot), de torténelmi szempontbol
mindenképpen Iényeges megemliteni Oket, hiszen informatikai biztonsag témakorében
allami szinten ezek az els6 kezdeményezések hazankban.

Az ajanlasok koziil a 8-as, 12-es ¢és 16-os kapcsolodik szorosabban az
informatikai biztonsag témakoréhez.

A 8. szamu ajanlas ,Informatikai biztonsdgi moddszertani kézikonyv” cimmel
jelent meg. A dokumentum az informatikai biztonsag jelentségérdl, alapjairdl, és az
elvégzendd feladatokrol szol (féleg informatikai vezetoknek, és foleg az allamigazgatas
terliletén), az informatikai biztonsag europai ajanlasokhoz igazodé megteremtésérol.

A 12. szdmu ajanlas (Informatikai rendszerek biztonsagi kovetelményei) elsd
részében biztonsagpolitikdval és biztonsagi stratégidval foglalkozik, masodikban
biztonsagi kovetelményekkel (itt kiilonbozé biztonsagi osztalyok ¢€s azok
kovetelményeinek leirdsa taldlhatd), a harmadik rész pedig egy Informatikai Biztonsagi
Szabalyzat tervezetét tartalmazza. A dokumentum az informatikai biztonsagot két nagy
terliletre osztja, ezek az informaciovédelem és a megbizhaté miikodés. Mig az elsdbe a
bizalmassag, sértetlenség €s hitelesség kovetelménye tartozik, addig a masodikba a
rendelkezésre allas és funkcionalitas.

A 16. szamu ajanlas a kordbban mar emlitett Common Criteria magyar nyelvii
megfeleldje.

Teljes atdolgozasuk és korszertsitésiik folyamatban van IBiT (Informatikai

Biztonsagi Technologia) cimmel.
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3. Torvényi hattér

A szabvanyok és ajanlasok az informatika rendszereket alkalmazo és miikodtetd
egyének és szervezetek munkdjat segiti eld. De mindig akadnak, akik ki akarjak
hasznélni a hidnyossagokat, jogosulatlan elényodkre szeretnének szert tenni, ezért mara
az informatikai biztonsadg is megkdveteli a torvényi szabdlyozast. A visszaéléseket
nehéz lenne megakadalyozni, ha nem lennének biintetéjogi kovetkezményei a
szabalytalansdgoknak. Ugyanakkor a torvényhozok sincsenek konnyli helyzetben,
hiszen olyan torvényeket kell alkotniuk, amik a lehetd legnagyobb mértékben
fiiggetlenek a technoldgiatdl, igy a technikai fejlddés ellenére is hosszu tavon
alkalmazhatok maradnak. Ezért tapasztalhatjuk az alabb felsorolt torvények esetében is
azt, hogy a technologidhoz k6tddo elnevezések helyett igyekeznek altalanosabb, inkabb
a funkcionalitdst meghataroz6 fogalmakat hasznalni. Ezen kiviil a térvényeknek nem
szabad gatolniuk a technikai és gazdasagi fejlddést, és szabalyozast csak ott kell

1étrehozni, ahol erre valdban sziikség van.

2001. évi CXXI. torvény

A torvény a Biintetd Torvénykonyv 2002. aprilis 1-t6l hatdlyos modositasat
tartalmazza. A Biinteté Torvénykonyvbe 0j vétségek és blincselekmények kertiltek be,
mégpedig a kovetkezok:

o Szamitastechnikai rendszer és adatok elleni biincselekmény” és
o Szamitastechnikai rendszer védelmet biztosito technikai intézkedések kijatszasa”.
A fenti kategoriak a Btk. 300/C illetve 300/E paragrafusaban talalhatok.

A 300/C passzus szerint a torvény biinteti, ha valaki ,,szdmitastechnikai
rendszerbe a szamitdastechnikai rendszer védelmeét szolgalo intézkedés megsértésével
vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tullépve,
illetoleg azt megsértve bent marad”. Ezen kiviil blintetend6 az is, aki ,,szamitdstechnikai
rendszerben tarolt, feldolgozott, kezelt vagy tovabbitott adatot jogosulatlanul
megvaltoztat, torol vagy hozzdaférhetetlenné tesz” illetve adat bevitelével,
tovabbitasaval, megvaltoztatasaval, torlésével, illetoleg egyéb miivelet végzésével a
szamitastechnikai rendszer mitkodését jogosulatlanul akaddlyozza”. A blintetés lehet
szabadsagvesztés, pénzbiintetés vagy kozérdeki munka. Ugyanennek sulyosbitott

valtozata, ha mindezt jogtalan haszonszerzés miatt koveti el valaki.
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A 300/E paragrafus szerint biintetendd, aki ,,a 300/C. §-ban meghatarozott
biincselekmeény  elkovetése céljabol, az ehhez sziikséges vagy ezt konnyito
szamitastechnikai programot, jelszot, belépési kodot, vagy szamitdastechnikai rendszerbe
valo belépést lehetové tevo adatot

a) keészit,

b) megszerez,

c) forgalomba hoz, azzal kereskedik, vagy mads modon hozzaférhetové tesz”,
illetve ha ilyen ismeretet mas rendelkezésére bocsatja. A biintetés aldl felmentést jelent,
ha valaki tevékenységét a hatdsagok elétt felfedi.

A torvény a fenti esetekre igen szigor biintetéseket szab ki, egyes esetekben a
biintetés mértéke megegyezik az emberdlés alapesetének biintetésével.

A 300/F paragrafus értelmez6é rendelkezéseket tartalmaz, melyben definidlja a
szamitastechnikai rendszer fogalmat:
»A 300/C. § és a 300/E. § alkalmazdasaban szamitdastechnikai rendszer az adatok
automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztosito berendezés vagy

az egymassal kapcsolatban 1évo ilyen berendezések dsszessége.”

1992. évi LXIII. térvény

Az 1992. évi LXIIL. torvény a személyes adatok védelmérdl és a kozérdekii
adatok nyilvanossagarol szol. Alapszabalyként emlitendd, hogy személyes adataival
mindenki maga rendelkezhet (kivéve, ha az adatkezelést torvény rendeli el), és a
kozérdeki  adatokat mindenki  megismerheti. Az  adatkezelonek illetve
adatfeldolgozénak nemcsak jol felfogott érdeke, hanem torvényes kotelessége is a
birtokaban levd adatok biztonsagarol gondoskodni:

»10. § (1) Az adatkezelo, illetéleg tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsdagardl, koteles tovabbd megtenni azokat a technikai és
szervezesi intézkedéseket és kialakitani azokat az eljarasi szabdlyokat, amelyek e
torvény, valamint az egyéb adat- és titokvédelmi szabdlyok érvényre juttatasahoz
sziikségesek.

(2) Az adatokat védeni kell kiilonésen a jogosulatlan hozzaférés, megvaltoztatas,
tovabbitas, nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen
megsemmistilés és séeriilés ellen.”

A torvényt a 2003. ¢évi XLVIIL. toérvény moddositotta eurdpai unios

jogharmonizacids kotelességek miatt.
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2001. évi XXXV torvény

A 2001-ben elfogadott, majd 2004-ben mddositott torvény az elektronikus alairas
jogi szabalyozasanak alapjait teremti meg. A torvény mas fejlett orszdgokhoz képest
késon jelent meg (az Eurdpai Unidban 1999-ben jelent meg a 99/93/EC jelt direktiva,
de ekkorra mar tobb tagallam is rendelkezett elektronikus aléirasi torvénnyel). Azonban
igy hatalmas a jelentdsége, hiszen elektronikus alairds nélkiil nincs hiteles elektronikus
ligyintézés, ¢és igy a MITS (Magyar Informécios Téarsadalom Stratégia) alappillére. A
torvény nagyon sok terilileten lehet6vé teszi a papir alapti dokumentumok helyett
elektronikus aldiras, illetve dokumentum hasznalatat, de azért még korant sem az élet
minden teriiletén (példaul az anyakdnyvvezetés hivatalos, papir alapi formajat tovabbra

se valtja ki csak elektronikus dokumentum).

2001. évi CVIIL torvény

A torvény az elektronikus kereskedelmi szolgaltatdsok, valamint az informacios
tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl szol, a 2003. évi XCVIL.
torvény modositotta rendelkezéseit. A torvény Osszhangban van az Eurdpai Unid
2000/13/EC jelti, azonos témdaju iranyelvével. A torvény célja ez elektronikus
kereskedelem ¢és mas elektronikus szolgaltatdsok feltételeinek megteremtése, ezaltal a
magyar gazdasdg versenyképességének javitdsa, valamint a fogyasztok jogainak
védelmének szabalyozasa. A torvény hatdlya nem terjed ki a maganjellegii

kommunikaciora.

Az informatikai biztonsdggal kapcsolatban meg lehetne emliteni még egyéb
specialis teriiletekre vonatkozd rendelkezéseket (az allamtitokrol €s a szolgalati titokrol,
az lizleti titokrol vagy banktitokrol szolo torvényeket), melyek mind fokozott biztonsagi

eldirasok betartasat vonhatjak maguk utan.

26



4. Utmutaté az Informatikai Biztonsagi Szabalyzat (IBSz)
elkészitéséhez

4.1 Bevezetés

Az Informatikai Biztonsdgi Szabalyzat minden esetben meglehetdsen intézmény
specifikus, az adott intézmény szerkezetét, adottsagait messzemenden figyelembe kell
venni, a tények ¢és korilmények ismerte nélkiil nem képzelhetd el megfeleld
szabalyozas. Nem is célom, hogy konkrétumokkal foglalkozzam ebben a részben, de
bizonyos iranyelveket, alapvetd, széles korben alkalmazhato technikékat érdemes lehet
bemutatni.

Mint minden szabalyzat elkészitését, az IBSz elkészitését is gondos tervezés kell,
hogy megel6zze. Fel kell mérni mind az intézmény igényeit és kotelezettségeit, mind a
rendelkezésre allo lehetdségeit. Ilyen €s ehhez hasonlo kérdéseket kell feltenni:

e Milyen tevékenységet folytat az intézmény?

e Mely szervezetek hasznalnak informatikai tdimogatéast?

e Hol ¢és hany személy hasznalja az informatikai rendszert (kiilsé és bels6
felhasznalok)?

e Milyen informatikai eszk6zokkel rendelkezik az intézmény?

e Milyen meglévd szabalyzatai vannak mar?

e A szervezet altal kezelt adatok milyen biztonsagi osztalyba tartoznak?

e Milyen kockazatokkal kell szdmolni, ezek bekovetkezése milyen hatéssal lehet az
intézményre?

Az IBSz elkészitésekor torekedni kell a kockazatokkal aranyos védelem
kialakitasara, és figyelembe kell venni az egyenszilardsag elvét. Eszerint a rendszernek
mindenhol azonos erdsségli védelemmel kell rendelkeznie, nem érdemes egyes
elemekre nagyobb Osszeget/energiat raforditani, hiszen ugyis a gyenge pontokon
varhato a tamadas, és inkabb ezeket kell ,,szintbe hozni”.

Az Informatikai Biztonsdgi Szabdlyzatnak nem szabad a levegdben lognia,
szervesen illeszkednie kell a tobbi, mar meglévd belsé szabalyzathoz (pl. Szervezetei
és Miikodési Szabalyzat, Iratkezelési Szabalyzat, Leltarozasi Szabalyzat, Tlizvédelmi
Szabalyzat, stb.), az atfedéseket keriilni kell, mindent a megfeleld helyen kell leirni (pl.

a rendszergazda feladatkérét nem itt, hanem az tligyrendnél kell meghatirozni). A
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szabalyzatnak természetesen figyelembe kell vennie az aktualisan érvényes jogszabalyi
eldirasokat, és jo, ha 1étezd informatikai szabvanyon alapul.

A szabalyzatnak a vezetés legfelsé szintjérdl tdmogatast kell élveznie, az abban
foglaltaknak mindig vezetéi dontésen kell alapulnia, hiszen érvényre juttatdsuk csak
igy lehetséges. De a szabalyokat nemcsak betartatni kell, hanem meg is kell ismertetni
azokkal, akiknek hasznalniuk, alkalmazniuk kell. Alapveto elvaras, hogy a szabalyzatot
minden érintetthez el kell juttatni, és sziikség esetén gondoskodni kell a megfeleld
oktatasrdl is (gondolok itt elsdsorban a szakemberek felkészitésére).

Egy szabélyzatot nemcsak létrehozni kell, hanem azt karban is kell tartani a
megvaltozott igényeknek, kovetelményeknek, technikai fejlddésnek megfelelden.
Legjobb, ha maga a szabdlyzat egy kellden rugalmasan megszovegezett dokumentum,
¢s a konkrét intézkedéseket mellékletek tartalmazzdk, igy azok egyszerlibben
frissithetok. Hasznos, ha a valtozasokat verzidszamozassal kovetjiik nyomon.
Alapkovetelmény, hogy az IBSz ujabb verzioi maradéktalanul valtsék fel a régieket, ne

fordulhasson eld, hogy 0j verzi6 létezésekor még egyes helyeken a régit alkalmazzak.

4.2 A szabalyzat részei

4.2.1 A szabalyzat targya

Az Informatikai Biztonsagi Szabalyzat egy olyan intézkedés egyiittes, amelynek
egy adott szervezet informatikai rendszerével kapcsolatos biztonsagi intézkedéseit,
eloirasait kell tartalmaznia. A szabalyzatnak a szervezet (lehetdleg ugyancsak irasba
foglalt) Biztonsagpolitikajaban jelzett iranyelveket kell kdvetnie és a gyakorlatban
megvalositania. Mig a Biztonsagpolitika egy magasabb szintli, féleg vezetdi dontéseket
¢s alapelveket tartalmaz6 dokumentum, addig az Informatikai Biztonsagi Szabalyzat
alacsonyabb szintli, jobban a gyakorlati kérdéseket helyezi elétérbe, amik konkrét
cselekvési mintdkat hataroznak meg, éppen ezért mellézendd is a magasabb szintii elvek
megismétlése ebben a dokumentumban. Itt lehet emlitést tenni azokrél a célokrol,
amiknek elérése érdekében a szabalyzat 1étre lett hozva, és ami miatt az intézménynél az

informatikai biztonsaggal foglalkozni kell.
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4.2.2 A szabalyzat minésitése

Az Informatikai Biztonsagi Szabalyzat &ltaldban az adott intézmény belsd
hasznalatara szolgal6 dokumentuma. Itt a mindsitésnél kell meghatarozni, hogy az adott
intézmény az altala kezelt adatok biztonsagi osztalyba sorolasa alapjan milyen globalis

biztonsagi besorolasba tartozik.

4.2.3 A szabélyzat hatalya

A szabalyzat személyi, targyi és szervezeti hatdllyal is rendelkezik. Ezek
megallapitasanal tigyelni kell arra, hogy az informatikai biztonsag szempontjabol ne
maradjanak szabalyozatlan teriiltek, és ne is legyenek atfedések mas szabalyzatok altal
kezelt teriiletekkel.

A személyi hatdlyt érdemes minden, az informatikai rendszert hasznalé személyre
kiterjeszteni, a targyi hatalyba beletartozik a fizikai, infrastrukturalis eszk6zokon kiviil

az adatok, szoftverek teljes kore is.

4.2.4 Kapcsolodo térvények, szabalyzatok, ajanlasok

A szabalyzatnak hivatkozni kell a figyelembe vett torvényi eldirdsokra és
ajanlasokra, azokkal 6sszhangban kell lenni. Az Informatikai Biztonsagi Szabalyzatot
az intézmény egyéb, mar 1étezd szabalyzataival egyiittesen kell alkalmazni, és itt lehet
ezekre hivatkozni, felsorolni 6ket. Tovabba itt lehet emlitést tenni azokrol a muszaki
szabvanyokrol és ajanlasokrél, amelyek eldirdsainak az intézmény informatikai

rendszere eleget tesz.

4.2.5 Feladat és felel6sségi krék az informatikai biztonsag terdiletén

Az informatikai biztonsag teriiletén jol korvonalazott feladatkoroket kell
meghatarozni, és az ezekhez tartozo feleldsségeket is meg kell jelolni. Mellékletként
csatolni lehet egy listdit, ami az adott feladatkorokhoz rendelt személyeket és

elérhetdségeiket tartalmazzak. Ezt a listat naprakészen kell tartani.
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4.2.6 Intézkedések

A szabdlyzat legnagyobb héanyadat kitevd rész, megtervezésérdl ¢és az

alkalmazhat6 technikakrol a kovetkezo fejezetben lehet részletesen olvasni.

4.2.7 Szankciok

A szabalyzat egyik legfontosabb része, hiszen e nélkiil nehezen képzelhetd el a
szabalyzat betartathatdosdga. A szankcidknak ardnyban kell allniuk az elkdvetett vagy
elmulasztott cselekedetekkel, és adott esetben elrettentd jelleggel is kell birniuk, de a
torvényi eldirasokkal, elvekkel mindenképpen 6sszhangban kel allniuk. A szankcionalas
lehet az intézmény sajat jogkorében, kivéve ha az elkovetett tett térvényben

megfogalmazott kovetkezményekkel is jar, ilyenkor eszerint kell eljarni.

4.3 A szabalyzat bevezetése

A szabalyzat bevezetését a legfelsébb vezetdi szintrdl kell kezdeményezni, hiszen
a benne foglaltak igy lesznek mindenki szdmara elfogadhatok. A szabalyzatot a
szervezet Osszes tagjahoz el kell juttatni, és nekik aldirasukkal kell igazolniuk, hogy a
szabalyzatot megismerték, és a benne foglaltakat elfogadtdk. A kés6bbickben az 1j
felhasznalokkal is minden esetben hasonld méddon kell eljarni.

A szabdlyzat bevezetését sziikség esetén oktatdsnak, felkészitésnek kell
megeldznie, hiszen egyrészt a sziikséges ismeretek hidnydban nem varhato el a helyes
alkalmazas, masrészt a szabalyzatban foglaltak elfogadtatidsa joval egyszeriibb, ha az

alkalmazo tisztdban van annak hatterével, jelentoségével.

4.4 A szabalyzat karbantartasa

A szabalyzat elkésziilte és bevezetése utan gondoskodni kell annak folyamatos, a
valtozasokat kovetd fejlesztésérdl. Legalabb évente feliil kell vizsgalni, hogy a benne
foglaltak iddszertiek, érvényesek-e, és a felmeriild 0 kihivasokra 0j valaszokat kell adni

a szabalyzatban.
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5. Alapveté biztonsagi technikak

A legfontosabb biztonsagi technikak bemutatasa elétt érdemes par szot szentelni
arra, hogyan is érdemes kivalasztani a megfeleld intézkedéseket, ¢és ezeket az
intézkedéseket hogyan csoportosithatjuk. Minden intézkedésnek egy lehetséges
biztonsagi eseményhez kell kapcsolddnia, igy eldszor a védendd teriileteket kell szamba
venni, és meghatdrozni azok gyenge pontjait, hogy ehhez rendelhessiink a megfeleld
védelmi intézkedéseket.

A kovetkezOk alapjan elemezhetjiik a védendd teriilet és a biztonsagi intézkedés
kapcsolatat:

1)  Milyen problémat old meg a védelmi intézkedés?
Nagyon fontos, hogy a biztonsagi intézkedés kapcsolddjon a problémahoz, €s ne
legyen oncélu.

2)  Mennyire jol oldja meg az adott problémat?

A hatékonysag alapvetd szempont a védelmi intézkedés kivalasztasanal.
3) Milyen ujabb problémakat vet fel az adott védelmi megoldas?

Egy informatikai rendszerben minden ujabb elem ujabb kockézatok forrasa lehet,

ezért fontos ezt a kérdést is megvizsgalni.

4)  Mennyibe kertil a szoban forgd biztonsagi intézkedés?

Ez a masik, nem elhanyagolhat6é szempont egy adott intézkedés kivalasztasanal.

Itt nem csak gazdasagi koltségekre (pénziigyi, humdan eréforrasokra) kell

gondolni, hanem az intézkedés bevezetésének szocialis problémaira is.
5) A fenti szempontok alapjan megéri-e biztonsagi intézkedés alkalmazasa.

Ha egy biztonsagi intézkedés bevezetése nagyobb megterhelést jelent, mint az

altala elért elonyok, akkor ez nem elfogadhatdé megoldas. De az is eléfordulhat,

hogy egyszerlien nem allnak rendelkezésre a sziikséges erdforrasok, és ekkor a

biztonsagi esemény bekdvetkezésének kockazatat kell felvallalni.

Az elsé alfejezetben ezen a védelmi intézkedéseknek egy csoportositdsat mutatom
be, majd a fejezet tobbi részében olyan altalanosan alkalmazott biztonsagi technikak
kovetkeznek, amelyek megismerése ¢és alkalmazdsa nemcsak egy Informatikai
Biztonsagi Szabalyzat elkészitésekor keriilhetnek elétérbe, hanem hasznosak lehetnek

minden, informatikai rendszert hasznalé egyén szamara.
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5.1 Védelmi intézkedések csoportositasa

A védelmi intézkedések megtervezésénél széles korben elfogadott és a
gyakorlatban is alkalmazott elv az Un. PreDeCo védelem-tervezési modszer. Ez a
modszertan a biztonsagi intézkedéseket harom egymasra épiilo €s egymast kiegészitd
részre bontja:

. megeldz6 (preventive),

o ¢szleld (detective) és

o javito (corrective)

kontrollokra. A kontroll sz¢ itt az a szemléletmoddot tiikkrozi, hogy a veszélyeket nem
feltétleniil megsziintetjiik, vagy teljesen kizarjuk azok bekovetkezését — hiszen ez
legtobbszér nem is lehetséges —, hanem megprobaljuk oket kontroll alatt tartani.
Legjobb megeldzni a bajt, de ha ez nem sikeriil, legalabb fel kell ismerni annak
bekovetkezését, és ha felismertiik, akkor jo, ha van mdd elharitani a veszélyhelyzetet.

A megeldzé kontrollok kozé tartoznak azok a technikak, amivel megprobaljuk
elkeriilni egy adott veszélyhelyzet bekovetkezését. Nagyrészt ide tartoznak a
szabalyozasok is, hiszen alapvetden ezek is megeldz6 rendelkezéseket tartalmaznak.

Az észleld kontrollok lényege, hogy minél elébb felismerjék a nem kivant
esemény bekovetkezését, és igy korlatozhatd legyen a karos hatas. De ez csak gy
valosulhat meg, ha a veszély felismerését cselekvés is koveti.

A javitd, elharité kontrollok ezt a cselekvést jelentik, amik megakadalyozzak a
nem kivant esemény folytatasat, magukban foglaljdk a karos hatdsok megsziintetését és
a normal 4allapot visszaallitdsat. Ekkor gyakran szerephez jutnak a felkésziilo
intézkedések is (biztonsagi mentések készitése), és kiilondsen nagy karokat okozod
veszélyhelyzet esetén a Katasztrofaterv.

Az informatikai biztonsdg harom alapvetd fenyegetettsége, a bizalmassag
(confidentiality), sértetlenség (integrity), €és a rendelkezésre allas (availability)
elvesztésének megakadalyozasa érdekében mindharom féle védelmi intézkedést
alkalmazni tanacsos. Ennek a két oldalnak a kombinalasadbdl szarmazik a PreDeCo/CIA
matrix, ami egy adott védendd teriilet esetén egy helyen rogziti a fenyegetettségek

tipusat, és a hozzajuk tartozé harom féle védelmi intézkedést a kovetkezé formaban:
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A tablazat alkalmazasdnak haszna abban mutatkozik meg, hogy a tervezést
szisztematikussa teszi, hiszen a tervezé rd van kényszeritve, hogy az dsszes lehetoséget
végiggondolja, és ne maradhasson ki olyan megoldds, ami az adott helyzetben

sziikséges lett volna.

5.2 Felhasznalb azonositas

A felhaszndld azonositas — mdas szoval autentikdcido — minden informatikai
rendszer biztonsdganak alapja. A felhaszndlok kelld6 megbizhatosaggal torténd
azonositasa egy gép szamdra nem egyszeri feladat, a visszaélések ezért ezen a teriileten
gyakoriak, igy a megvaldsitasnal nagy figyelmet kell tantsitani.

A felhasznal6o azonositasnak alapvetéen harom fajtajat ismerjiik: tudas, birtok és
biometria alapu eljarasok. Mivel egyik modszer sem tokéletes, mindegyiknek vannak
gyenge pontjai, igy egy igazan biztonsagos rendszer esetén a megbizhatd azonositashoz
legalabb két modszer egyiittes és fliggetlen alkalmazasa sziikséges.

A tudas alapu azonositas esetén a felhasznaldt az alapjan azonositjuk, hogy mit
tud, azt ellendrizzilk, hogy birtokdban van-e a megfeleld (tobbnyire titkos)
informacionak. Ebbe a csoportba tartoznak a jelszavak és PIN kodok. Nagy eldnyiik,
hogy olcson ¢és egyszerlien alkalmazhatéak, hatranyuk, hogy észrevétleniil
eltulajdonithatok (lehallgathatok, kitalalhatok), és az atlagos jelszavak nem biztositanak
igazan er0s védelmet. Erre egy nagyon szép szemléltetés talalhaté a www._biztostu.hu
weboldalon, ahol egy tanulsagos jaték keretében ki lehet prébalni, hogy adott jelszo
mennyire jelent erds védelmet. (Pl. az egyszerii ,,zebra” jelsz6t egy masodperc koriili
id6 alatt megtaldlja a gép a szoétarban linearis kereséssel, ellenben a , kiBhf4mr”
jelmondat alapu betliszot csak kimeritd kereséssel lenne képes megtalalni kb. 10,3 év
alatt, és ha ezt kiegészitem még egy betlivel, akkor mar 1000 évnél is tobb id6t venne

igénybe a megfejtés.)
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Mivel a jelszavak jelentik a felhasznald azonositas legelterjedtebb maodjat, igy
érdemes odafigyelni a megfeleld jelszd kivalasztasara, és az Informatikai Biztonsagi
Szabalyzatban segitséget kell nyUjtani az erds jelszé valasztasahoz. A mellékletben
talalhato egy iras a helyes jelszovalasztasrol.

A birtok avagy kulcs alapu azonositas arra épiil, hogy az adott felhasznaloénak
mije van, tulajdondban van-e valamilyen targy, ami elég egyedi ahhoz, hogy Ot
egyértelmilen azonositsa (pl. bankkartya, didkigazolvany). Ide tartoznak a kiilonb6z6
magneskartyak, chipkartydk és intelligens kartydk (smartcard-ok). Hasznalhatosag,
masolhatosag és ar szempontjabol megtalalhatok a legkiilonbozébb megoldasok.

Biometrian alapuld azonositas esetén kozvetleniil azt vizsgaljuk, hogy az adott
személy fizikai-biologia voltdban kicsoda (pl. ujjlenyomat, retina, hang alapjan torténd
azonositas). Itt az egyszerli megoldasok altalaban konnyen kijatszhatok, a nagy
megbizhatosagiiak pedig dragak, bizonyos esetekben pedig még adatvédelmi

problémaékat is felvethetnek ezeknek a személyes adatoknak a tarolésa.

5.3 Logikai hozzaférés védelem

A felhasznald azonositast, autentikaciot koveti az autorizacid, a jogosultsagok
felhasznalohoz torténd rendelése. A megfeleld védelem biztositdsa érdekében az
informéciokhoz valé hozzaférést korlatozni kell, és ellendrizni kell, hogy valdban csak
az arra felhatalmazottak férhetnek hozzd az érzékeny adatokhoz. A jogosultsag
kezelésnek két elméleti megkozelitése van.

A DAC (Discretionary Access Control), azaz Onkényes (belatason alapulo)
hozzéaférés védelmi mdd esetén az objektum, dokumentum tulajdonosa hatdrozza meg,
hogy ki milyen modon férhet az adathoz. Ebben az esetben nagy a felhasznélo
felelossége, €s hozza nem értése esetén ez komoly veszélyeket rejt magaban.

A MAC (Mandatory Access Control), azaz elére meghatarozott, kotelezd
hozzéaférés védelem esetén a jogosultsagok beallitdsat nem a tulajdonos végzi, hanem az
kozpontilag torténik. Ezt az elvet alkalmazzdk intézmények, vallalatok rendszerei
esetén.

Ez a fajta jogosultsag kezelés egyrészt megakadalyozza a jogosulatlan
hozzaférést, masrészt segit abban, hogy egy hozz4d nem érté ne okozhasson kérokat,

hiszen egyszeriien nem fér hozz4 az adatokhoz.
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5.4 Javitasok, frissitések

Ahogy egyre bonyolultabbd vélnak a programok, egyre tobb hiba fordulhat, és
fordul is elé benniik. A tadmadok ezeknek a hibdknak, biztonsagi réseknek a
kihasznalasara torekszenek. A szoftverfejleszté cégek tobbnyire igyekeznek a felmertilt
hibakat kijavitani, és ezeket a javitasokat kozzé is teszik, viszont Ohatatlanul
1épéshatranyban vannak a tdmadokhoz képest. Ha a felhasznalé nem koveti a javitasok,
frissitések megjelenését, akkor még ezek ellen az ismert hibdk ellen sem lesz védve a
szamitogépe, és ezt a gondatlansadgot senki sem engedheti meg magénak, aki egy kicsit

is ad az informatikai biztonsagra.

5.5 Virusvédelem

A virusok, férgek, trojai programok a szamitogépek kartevoi. Ma, a halézatba
kotott gépek vilagaban terjedésiik olyan gyors, hogy megel6zo védelem nélkiil esélyiink
sincs ellenlik. Megismerésiik és felismerésiik nagyon fontos, ezért alljon itt néhany
mondatban rovid meghatarozasuk.

A virusok olyan programrészletek, amik énmagukat képesek reprodukélni, és mas
programokat megfert6zni.

A férgek 0nallé programok, amik ugyancsak képesek magukat madsolni, €s
eljuttatni mas rendszerekbe.

A trdjai programok altalaban valami hasznos funkcid alcdja mogott végzik
rombolo tevékenységiiket.

Terjedésiik torténhet fertdzott allomanyok masoldsakor, letdltésekor, fert6zott
makrokat tartalmazo dokumentumokkal, és e-mail-ben csatolt fajlként is.

Az elleniik irdnyuld védekezés legelterjedtebb modszere virusvédelmi szoftver
alkalmazasa, &m ezek csak akkor nytjtanak megfelelé védelmet, ha memoriarezidensen
futtatjuk Oket, és rendszeresen frissitjiik az adatbazisukat. A virusvédelmi szoftverek
nemcsak jelezni tudjak, ha virust észlelnek, hanem megoldast is kindlnak (megjavitjak,
torlik, vagy karanténba zarjak a fertdzott programot). Mivel a mai virusok legnagyobb
része e-mail-ben vagy Internetrél torténd letoltés alkalmaval terjed, ezért olyan
programot kell hasznalni, ami képes a halozati forgalom és a levelezés szlirésére. A

viruskeres§ programok legtobbszor rendelkeznek olyan heurisztikus keresési
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funkcioval, amelynek segitségével nemcsak a mar ismert virusok, hanem bizonyos
esetekben az tjak ellen is védelmet jelenthetnek, ezzel azonban 6vatosan kell banni,
mert konnyen téves diagnozist adhatnak.

A virusok elleni védelem masik fontos, de kevésbé gyakran alkalmazott eszkozei
a blokkolok. Ezek a programok ratelepednek a kritikus rendszerfunkciodkra, €s jeleznek,
ha valamely program ezeket igénybe akarja venni. Hasznalatuk gyakorlott felhasznalot
igényel, mert a virusok mellett gyakran mas segédprogramok is alkalmaznak kritikus
rendszerfunkciokat, és ezzel téves riasztasokat is adnak.

Végiil érdemes még megemliteni az integritasellenérz6 programokat. Ezek
minden fontosabb objektum adatait feljegyzik, és ha valamelyik megvaltozik, akkor
jeleznek. Az el6z6h6z hasonldan ezt a tiinetet sem csak virusok okozhatjak.

A virusvédelmi szoftverek hasznalatardl a mellékletben talalhato hasznos leiras.

5.6 Tiizfalak

A fogalomtarban taldlhatd definicid szerint a ,hdldozati tizfal hardver- és
szoftvereszkozok, valamint ovintézkedések egyiittese, amely - fizikai és logikai
elvalasztas segitségével - egy (belso) halozatot a (kiilso) halozati tamadasoktol
megved”’. A meghatarozas nem teljesen pontos, hiszen a tlizfal nem csak minket véd
meg a kiilvilagtol, hanem adott esetben a kiilvilagot is t6liink, hiszen mindkét irdnyu
forgalom ellendrzésére képes.

Egy halozatra kotott szamitogép sohasem lehet teljes biztonsagban, hiszen
barmikor akadhatnak rosszindulati egyének, akik a kelld6 védelem hianydban
megtamadhatjdk a gépet, ezért j6, ha tudjuk, hogy mikor mi torténik épp a
szamitogéppel. A tlizfalak képesek a halozati forgalom ellenérzésére, naplozésara,
valamint eldre bedllitott szabalyok szerint bizonyos csomagok athaladasanak
blokkolésara is. A tlizfalaknak létezik szoftveres és hardveres valtozata is.

A tlizfalakndl szabalyokat allithatunk fel, ami alapjan blokkolddik, vagy tovabb
engedésre kerlil egy csomag. A szabalyok vonatkozhatnak a csomag tipusara,
tartalmara, de szarmazasi helye alapjan is hozhatunk dontést. Nagyon sok tizfal
program nemcsak a halézati forgalom analizisére képes, hanem egy gépen beliili

aktivitasokat is figyelheti.
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A tlizfal akkor képvisel hatdsos védelmet, ha a szabalyok, ami alapjan egy csomag
sorsarol dont, jol vannak bedllitva. Tulsdgosan engedékeny bedllitdsokkal tdmadasok
veszélyének tessziik ki magunkat, a tal szigoru szabalyozas pedig a héaldzati kapcsolat
hasznalhatatlansagahoz vezethet.

A személyes tlizfalak hasznalatardl a mellékletben talalhatd hasznos leiras.

5.7 Titkositas

A titkositds az informatikai biztonsag egészét érintd technika. Az informacid
értéke manapsdg nagyon megndtt, és nemcsak a katonai és allamigazgatasi teriilten,
hanem a kereskedelem és a maganszféra esetében is egyre fontosabb az adatok védelme,
elrejtésiik a kivancsi tekintetek eldl. Kriptografiai technikékat alkalmazhatunk az adatok
¢s a kommunikacids csatorna titkositasara is.

A titkositds tOrténete az Okorra visszavezethetd. El0szor magénak az
lizenetkiildésnek a tényét probaltdk elrejteni (szteganografia), majd az iizenetet
probaltak kodolni atrendezéses, vagy behelyettesitéses kodolassal (ez utdbbira példa a
Caesar-kodolés, ahol az abc betiiit harom pozicioval arrébb toljuk). A behelyettesitéses
koédolas nagyon sok variaciot rejt magaban, ennek ellenére konnyen torhetd gyakorisag
analizis segitségével.

A titkositds alapelve, hogy egy modszer megbizhatésiga nem fligghet a
kriptografiai algoritmustol, hanem csak az alkalmazott kulcs titkossagatol. Tehat nem jo
modszer az, ha az algoritmust titokban tartjuk, helyette a kulcs titkossagarol kell
gondoskodni.

Shannon, amerikai matematikus bebizonyitotta, hogy létezik tokételes rejtjelezd,
de ez a gyakorlatban hasznélhatatlan, ugyanis a titkositasra szant {izenet hosszéaval
megegyez0 hosszusagu, véletlen szamsorozatra lenne sziikség kulcsként, és ennek
biztonsagos célba juttatdsa ugyanolyan nehéz feladatot jelent, mint maganak az
lizenetnek a titkos tovabbitasa. A gyakorlatban viszont léteznek olyan rejtjelezok, amik
ha nem is tokéletesek, de megfelelden erds kulcs alkalmazéasa esetén visszafejtésiikhoz
elfogadhatatlanul sok idére van sziikség.

A rejtjelezd modszereknek két nagy tipusat kiilonboztethetjik meg, a

szimmetrikus és az aszimmetrikus kulcs kodol6 eljarasokat.
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Szimmetrikus kulcsu rejtjelezoknél a kddold és a dekddold kules ugyanaz, vagy
valami egyszerii szabaly alapjan szamithatjuk ket egymasbol. Ide tartozik a 20. szazad
masodik feléig megalkotott kodold eljarasok mindegyike, az utdbbi évtizedekbdl pedig
a leghiresebb, és leggyakrabban hasznaltakat emliteném meg: DES, 3DES, AES. Ezeket
az eljarasokat tobbnyire titkositasra alkalmazzuk, de tobb protokollban is szerepet
jatszanak, pl. az Tlzenetek sértetlenségének biztositdsdban és a  tavoli
partnerazonositasban, ¢és az Tlizenetek titkossdgdn kiviil azok hitelességének
bizonyitasara is alkalmasak.

Az 1970-es évek masodik felétdl jelentek meg az elsé aszimmetrikus kulcsu
kriptografiai eljarasok. Ezeknél a kddolashoz és a dekodoldshoz hasznalt kulcsok egy
kulespart alkotnak, amik szorosan egymashoz tartoznak, de egymasbol nem szamithatok
ki, csak nagyon nehezen. Az algoritmusok alapja egy nehéz matematikai probléma,
amely segitségével specidlis ,,rejtekajtos” egyiranyu fliggvények készithetok. Ilyen
matematikai problémak pl. az egészek faktorizacidos problémaja (ezen alapul az RSA
kodolas), a diszkrét logaritmus probléma (pl. Diffie-Hellman kulcsegyeztetd protokoll),
vagy az elliptikus gorbék pontjain értelmezett diszkrét logaritmus probléma. Az
aszimmetrikus (vagy nyilvanos) kulcsu eljarasokat alkalmasak titkositasra is, de nem
ajanlott, és nem is szoktak erre hasznalni, mert egyrészt nagyon szamitasigényesek,
masrészt az értelmes szovegek kodoldsa noveli a torés veszElyét. Elterjedtebb
alkalmazéasuk a kulcsegyeztetd protokollok és a partnerazonositds, digitalis alairds

tertiletén van.

5.8 Egyeéb

A teljesség kedvéért nem szabad elfeledkezni az informatikai biztonsag teriiltén
alkalmazhaté mas technikakrél sem, amelyek részletesebb kifejtése mar nem fért a
dolgozat keretei koz¢, azonban emlitésiik mindenképp sziikséges:

o Behatolas érzékeld eszkdzok

. Biztonsagos szoftverfuttatasi kornyezetek

. Spam szlir6k

o Digitalis aldiras

o Tokenek, intelligens kartyak, jelszogeneratorok

o Halozati architektira megvalasztasa
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6. Mintaszabalyzatok az ELTE részére

6.1 Halézathasznalati szabalyzat

Bevezetés

Az ELTE halézata az akadémiai (NIIF) halézat részét képezi, igy annak
Felhasznal6éi Szabalyzata érvényes ra (http://www.iif.hu/aup/ — a teljes
szabalyzatot 1asd a Mellékletben). Jelen szabalyzat az eldbbi szabalyzattal 6sszhangban,
annak iranymutatasait figyelembe véve késziilt.

A szabdlyzat az ELTE Informatikai Biztonsagi Szabalyzatdnak tobbi
rendelkezésével egylittesen alkalmazandod, a szabalyzat altal nem targyalt kérdésekben a

Magyar Koztarsasag hatalyos torvényei az iranyadok.

A szabdlyzat hatdlya

Jelen utasitds mindenkire nézve kotelezd, aki hasznilja az ELTE szamitogép-
halézatat, annak berendezéseit (késdbbiekben felhasznalok). Az eldbbieknek
megfelelden a szabalyzat személyi hatalya kiterjed az ELTE 0Osszes hallgatojara és
dolgozojara, aki oktatdsi, kutatisi, tudomanyos vagy az intézmény adminisztraciods
feladataihoz az ELTE szamitogép-halozatat hasznalja. Ha az intézmény harmadik félnek
is lehetdséget biztosit halozatanak hasznalatara, akkor harmadik félre nézve is kotelezo

a szabalyzatban foglaltakat betartani.

A halozat haszndlatanak szabalyai

Az ELTE hal6zata nem hasznalhato az aldbbi tevékenységekre (a NIIF
Felhasznal6i Szabalyzata szerint, kiemelve a legfontosabb részeket, a teljes lista
megtalalhat6 a kordbban hivatkozott web cimen és a Mellékletben):

o a mindenkor hatdlyos magyar jogszabalyokba iitkdzé cselekmények eldkészitése
vagy végrehajtasa, igy kiilonosen masok személyiségi jogainak megsértése (pl.
ragalmazas), tiltott haszonszerzésre irdnyuld tevékenység (pl. piramisjaték),

szerzOi jogok megsértése (pl. szoftver nem jogszer terjesztése);
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profitszerzést célzo, direkt iizleti céli tevékenység és reklam;

a halézat, a kapcsolodd halozatok, illetve ezek erdforrdsainak rendeltetésszerii
mikodését ¢és Dbiztonsdgdt megzavard, veszélyeztetd tevékenység, ilyen
informéacioknak és programoknak a terjesztése;

a halozatot, a kapcsolodd halozatokat, illetve eréforrasaikat indokolatlanul, talzott
mértékben, pazarl6 modon igénybevevo tevékenység (pl. levélbombak, haldzati
jatékok, kéretlen reklamok);

a halézat eroforrasaihoz, a haldzaton elérhetd adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen haszndlata, gépek/szolgéltatisok - akar tesztelés
céljabol torténd - talzott mértékben vald szisztematikus probalgatasa (pl. TCP port
scan);

a halozat er6forrasainak, a halozaton elérhetd adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyulo
tevékenység;

masokra nézve sértd, valldsi, etnikai, politikai vagy mas jellegli érzékenységét
banto, zaklato tevékenység (pl. pornograf/pedofil anyagok kozzététele);

halézati iizenetek, haldzati eszk6zok hamisitasa: olyan latszat keltése, mintha egy

lizenet mas géprdl vagy mas felhasznalotdl szarmazna (spoofing).

Felelosok

Felelosoket kell kinevezni, akik kontrollaljak a halozat egyes részeinek,

szolgéltatasainak milikodését, rendeltetésszerli €s szabalyos haszndlatat, valamint

felelnek a biztonsagi eldirasok betartdsdért ¢és betartatasaért. A feleldsoket az

Informacidtechnologiai Kozpontnal be kell jelenteni, réluk elérhetdségiikkel egyiitt

nyilvantartast kell vezetni, ezeket a listdkat naprakészen tartani, €s rendszeres

1d6kozonként (legalabb félévente) ellendrizni.

A felhasznalok kotelességei

A felhasznalok kotelessége a szabalyzat megismerése és az abban foglaltak
betartasa, valamint egyiittmiikddni a halézat ilizemeltetdivel a szabdlyzat

betartatasa érdekében.
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A felhasznal6 viseli a feleldsséget minden muveletért, amely az adott felhasznalo

azonositoval kerlil végrehajtasra.

A felhaszndalok jogai

Minden egyetemi polgarnak joga van sajat felhasznaloi fiokhoz és levelezéshez
(e-mail cimhez), web és news szolgaltatashoz. Az egyetem a ,,ludens” illetve
»caesar” nevil gépen biztosit felhasznédloi fidkot (<felhasznalo_nev>@elte.hu
illetve <felhasznalo_nev>@caesar.elte.hu formaju e-mail cimekkel). A karok ¢és
tanszékek tovabbi haldzati szolgéltatasokat biztosithatnak.

A felhasznalonak joga van a felhasznaldi fiokhoz valé hozzaféréshez. Az
Egyetem ezt kozponti, kari illetve tanszéki szamitégép-termeiben illetve
laborjaiban teszi lehetévé.

A felhasznald személyiségi jogait ¢és a levéltitkot a halézat ilizemeltetdi
tiszteletben tartjak, ettdl eltérni csak a torvény altal meghatarozott esetekben lehet.
A rendszer technikai problémairdl (tervezett vagy rendkiviili eseményekrol)
tajékoztatni kell a felhasznalokat.

A felhasznalok szamara elérhet6 modon kozzé kell tenni a felhasznalokra

vonatkozo szabalyok érvényes valtozatat.

Szankciok

A Szabalyzat megsértésének gyanuja esetén az esetet ki kell vizsgalni, és a kijelolt

felelosnek meg kell tennie a sziikséges intézkedéseket, amelyre a kovetkezOk az

iranyadok:

A Szabdlyzat eldirdsainak nem ismerete nem mentesit a kovetkezmények
vallalasdnak kdotelességétol.

A Szabalyzat gondatlan megszegése esetén az elkovetdt figyelmeztetésben kell
részesiteni.

A Szabdlyzatnak egy figyelmeztetést kovetd ismételt megsértése szadndékos

elkovetésnek mindsil.
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A Szabalyzat szandékos megsértése esetén az elkovetd a halozat hasznalatabol
ideiglenesen vagy véglegesen kizarhatd, és az eset sulyossagatol fliggden
fegyelmi eljaras folytathat6 le ellene.

A szandékos elkovetd koteles megtériteni az altala okozott karokat a Polgari
Torvénykonyv eloirasai szerint.

Ha az elkovetett cselekedet kimeriti valamely hatdlyos magyar torvény
tényallasat, akkor a feleldsnek kotelessége megtenni a megfeleld torvényi
1épéseket.

A felelésnek kotelessége tajékozatni az Informaciodtechnologiai Kozpontot és az

adott szervezeti egység vezetdjét a Szabalyzat silyos megszegésérol.
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6.2 JelszOkezelési szabalyzat

Bevezetés

A jelsz6 a hozzaférés kezelés alapvetd eszkdze, igy az informatikai biztonsag
fontos része. Az informatikai rendszer minden felhasznalojanak tisztdban kell lennie a
jelszo fontossagaval és a nem megfeleld jelszokezelés kovetkezményeivel, mert egy
rosszul megvalasztott, konnyen kitalalhato jelsz6 nemcsak a jelsz6 tulajdonosara,
hanem az Egyetem informatikai rendszerére is negativ kovetkezményekkel jarhat.

A jelszavaknak két nagy csoportjat kiilonboztethetjiik meg a kovetkezok alapjan:
adminisztratori vagy egyszerl felhasznaldi jogi azonositot véd a jelszd, a szabalyozas
ennek fliggvényében eltérhet, az adminisztratori jelszavakhoz mindig a szigorubb

szabalyok érvényesek.

A szabdlyzat hatdlya

Jelen szabalyzat mindenkire érvényes, aki az ELTE hal6zatanak barmely részéhez

jelszd hasznalatat igénylé hozzaféréssel rendelkezik.

Alapelvek

o Nem szabad konnyen kitaldlhaté jelszavakat valasztani! (A  helyes
jelszdvalasztashoz a kovetkezd bekezdés ad segitséget.)

o A jelszavakat mindenképp titokban kell tartani! (A jelszavak védelmérdl a
késObbiekben taldlhat6 utmutato.)

o Az indul6 jelszét az elsé bejelentkezéskor meg kell valtoztatni.

. A jelszavakat rendszeres idokozonként cserélni kell (adminisztratori jelszo esetén
3 havonta ajanlott, egyéb esetben félévente).

o Uj jelszonak nem szabad az utolsé 5 régi koziil egyiket sem megadni.

o Ha a felhaszndlonak gyanudja tdmad, hogy jelszava kompromittalodhatott, azonnal
meg kell valtoztatnia.

o 5 sikertelen probalkozas utdn a felhasznaloi fiok zarolando.

J A jelszavakat nem szabad kodolatlanul tarolni.
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Azon személyek, akik kiilonb6z0o rendszerekhez, illetve tobb felhasznaloi
azonositoval is rendelkeznek, a kiilonb6z6 rendszerekhez, azonositokhoz
kiilonboz6 jelszavakat kell hasznalniuk.

Ahol lehetséges, a jelszavakra vonatkozo alapszabalyokat (jelszohossz,
jelszocsere, el6zd jelszavak megadasanak tilalma) az adott informatikai rendszer

segitségével ki kell kényszeriteni.

Helyes jelszovalasztdas

Nem szabad konnyen kitalalhato, személyre jellemzo jelszavakat hasznalni (pl.
személyes adatok, csaladtagok, baratok neve, hazi kedvenc neve...).

A jelszonak legalabb 7 karakter hosszinak kell lennie.

Nem szabad sorozatokat hasznalni (pl. abcdefg, 7654321, asdfghj).

Keriilni kell a szétari szavak hasznalatidt (ezek egy szamjeggyel kiegészitett
valtozatai sem biztonsagosak).

A jelszo tartalmazzon kis- ¢és nagybetlket, lehetdleg szamokat és specialis
karaktereket is.

A nemzeti billentytizet allithatésaga miatt nem javasolt az ¢kezetes karakterek, az
Y, a Z és a0 (nulla) hasznalata.

A jelszonak konnyen megjegyezhetdnek kell lennie. Konnyen megjegyezhetd erds
jelszavak példaul a jelmondat alapti betliszavak. Valasztunk egy kedvenc
mondatot (szo6last vagy idézetet akdr), pl.: ,Ki itt belépsz, hagyj fel minden
reménnyel!”, majd ennek kezddbetiiibdl Osszeallitunk egy betliszot: |, kibhfmr”.
Ezt utdna varialhatjuk nagybetiikkel, szamokkal, jelekkel, pl.: ,,kiB3hfmR-", és
kész az erds jelszd, amit késobb mégse lesz nehéz felidézni.

Végiil pedig: Ne hasznaljuk a példakban felsorolt jelszavakat!

Jelszovédelem

A jelszét titokban kell tartani, masokkal azt nem szabad megosztani

(csaladtagokkal, baratokkal sem). A legerdsebb jelszd sem ér semmit, ha azt kdnnyen

elérhetd helyen tartjuk, vagy konnyen megszerezhetd. Kiilondsképpen figyelni kell az

alabbiakra:
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A jelszot tilos masoknak elmondani, a jelszordl masok elétt beszélni.

A jelszot se a feljebbvaloknak, se a rendszergazdéknak, adminisztratoroknak nem
szabad elarulni, ha kifejezetten kérik ezt, akkor sem.

Tilos kozos jelszavakat hasznalni (még csaladtagokkal, baratokkal sem szabad).

A jelsz6t nem szabad leirni, és elérhetd helyen tarolni (irodéban, taskaban...).

A jelszot nem szabad semmilyen szamitogépes rendszeren titkositds nélkiil (pl.
egyszerl szovegfajlban) tarolni.

A jelsz6t nem szabad telefonon vagy e-mail-ben tovabbitani.

Ne utaljunk a jelszo tartalmdara (pl. ,,a kedvenc egylittesem neve”).

Ne hasznaljuk a programok jelsz6 megjegyz6 funkciojat.

A jelszavunkat ne irjuk be kérdéivekbe, tirlapokba.

Ha a jelsz6 kompromittalodott, vagy erre utald jeleket lehet észlelni, azonnal meg
kell valtoztatni a jelszot, és értesiteni kell az adott rendszer operatorat.

Cseréljiik jelszavunkat legalabb félévente (adminisztratori jelszavaknal az ajanlott
periodus 3 honap). A jelszavak véletlen tdmadasoknak is aldozatul eshetnek, ezért

fontos a rendszeres jelszocsere.

46



6.3 Levelezési szabalyzat

Bevezetés

A szabalyzat célja, hogy biztositsa az elektronikus levelezés zavartalansagat,
valamint védje az Egyetem hirnevét. Minden egyetemi polgarnak lehetésége van
<felhasznalo_nev>@elte.hu formaju postafiokot igényelni, és ezt magancélokra is
hasznalni, az Egyetem nem monitorozza a haldzatabol kiildott, illetve ide érkezé levelek
tartalmat.

Az Egyetem halozatan atmend leveleken kozpontilag virusellendrzés torténik, ami

kiilonb6z6 védelmi és szlirési funkcidkkal egésziil ki.

A szabdlyzat hatdlya

A szabalyzat érvényes minden levélre, amit az elte._hu tartoményba esd e-mail

cimrdl kildtek.

Alapelvek

o A levelek nem képviselhetnek a hatdlyos magyar jogszabalyokba iitk6zo
magatartdsformat.

o A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi
hovatartozasat, vallasi, politikai vilagnézetét.

o A levelek tartalma nem sérthet meg szerzdi és szomszédos jogokat.

o A levelek nem ronthatjdk az Egyetem hirnevét, megitélését, nem terjeszthetnek

rola szandékosan valétlan informacidkat.

o A levelezés nem veszélyeztetheti a haldzati infrastruktura miitkodését.

Szabalyok

° Tilos kéretlen leveleket, hirdetéseket kiildeni.
° Tilos a levélbombak, levelezési lancok kiildése illetve tovabbkiildése.

o Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.
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o Tilos a levelezési cimet olyan kereskedelmi listara feltenni, amelyrdl az egyetemi
levelezd rendszert e-mail szeméttel (spam) terhelhetik meg.

o Az Egyetem haldzatan maximum 5 Mb méretii levelek kiildhetdk, ez a korlat az
egyes helyi (kari, tanszéki) szerverek levelezd rendszerei esetében negativ

iranyban modosulhat.

Tanacsok

o A haldzaton torténd (titkositas nélkiili) levelezés nem biztonsagos, konnyen
megfigyelhetd (akarcsak egy levelez6lap tartalma), ezért érzékeny informéaciokat
titkositas nélkiil soha ne kiildjiink e-mailben.

o Ismeretlen feladotol érkezet, kiilonds témaju, csatolt fajlt tartalmazd levelekkel
legylink nagyon 6vatosak, a jelek virusfertézésre utalhatnak, toroljiik a levelet.

o Nagyméretli fajlokat ne kiildjiink sok cimzettnek, mert ez tualzott mértékben
terheli a halézat forgalmat, helyette tegyiik elérhetévé egy publikus helyen

(weben vagy FTP szerveren), és a levélben csak az elérési helyét kiild;jiik el.
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6.4 Virusvédelmi szabalyzat

Bevezetés

A szamitdgépes virusok a szamitogépen tarolt adatok és programok kartevoi. A
virus a megfert6zott program futdsa kozben masolja, tobbszordzi 6nmagat. Rendszerbe
keriiléstik torténhet fert6zott lemeztdl torténd rendszerinditasi kisérlet (bootvirusok),
egy fert6zott program elinditdsa (fajlvirusok), egy virusos makrokat tartalmazo
dokumentum megnyitasa (makrdvirusok), vagy e-mail-ben csatolt dlloméanyként terjedd
makro- illetve script virusok, férgek megnyitasanak eredményeként. A virusok géprol
gépre terjednek, tobbnyire észrevehetetlenek, amig nem aktivizdlodnak. Ekkor azonban
nagy kart okozhatnak podtolhatatlan adatok megsemmisitésével, a rendszer bénitasaval,
bizonyos esetekben hardveres karokozdssal. A viruskeresdk, virusirtok hasznalata
elengedhetetlen, de ezek is csak a mar ismert virusok ellen jelentenek igazi védelmet.
Ez a szabalyzat az el6bbiekben felsorolt karos hatasok megelézésére, és a virusfertdzés

esetén elvégzendd teenddk leirasara szolgal.

A szabalyzat hatdalya

A virusvédelmi szabdlyzat minden az Egyetem hélézatdba kotott személyi

szamitogépre és szerverre vonatkozik.

Virusfertozés gyanus helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevékenység
eredményeként is eldallhat. Mivel a virusok ir6i éltaldban igyekeznek elkeriilni a
feltind viselkedést, a felhasznald nem feltétleniil talalkozik az alabb felsorolt —

virusfertézésre utald — jelenségekkel:

o A viruskeresé program névvel azonositott virust jelez. A lehetd legerésebb
virusjegy.
o F4jl masolasa esetén az Ujonnan keletkezett és az eredeti példany hossza eltéro.

Nagyon er0s virusjegy.
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o Szokatlan ¢s varatlan képernyd tevékenység (szokatlan Tlizenetek, ablakok
megjelenése). Erds virusjegy.

o Szokatlan szamitogép- vagy programviselkedés (pl. programok maguktol
elindulnak). Altalanosan erds virusjegy. Ha az operacids rendszer Gjrainditasa
utdn is fennall, erds virusjegynek tekinthetd.

o A rendszer miikddése tobbszori Ujrainditds utdn is egyértelmiien lassabb a
megszokottnal. Atlagosan erds virusjegy. Helytelen rendszerkonfiguracié is

okozhatja.

Virusvédelmi teendok

Az aldbbi utasitasok betartdsa erdsen ajanlott a virusfertdzések megeldzése, illetve

azok kockazatanak csokkentése érdekében:

o Virusvédelmi szoftvert kell haszndlni. Biztositani kell a szerverek ¢és a
munkadllomasok virusvédelmét. Ehhez az Egyetem korlatlan felhasznaléi licencet
vasarolt az ALBACOMP Rt.-t6]l, amely VirusBuster ¢és Sibary Antigen
termékeket tartalmaz. Ezek szabadon felhasznalhatok minden ELTE dolgozé és
hallgatd személyi szamitogépének védelmére, valamint a levelezd szerverek
virusvédelmére. A szolgaltatas részleteirdl, a telepitd csomag megszerzésének

lehetdségeirdl részletesen a kovetkezd helyen taldlhatok informaciok:
http://itk_elte_hu/szolgaltatasok/felhasznalo/szoftver/antivirus._html

. A virusvédelmi programnak rezidens moddban kell futnia, igy az minden egyes
rendszerinditaskor aktivizalodik, és allandé hattérvédelmet biztosit. A
felhasznaloknak nem szabad kikapcsolni ezt a védelmet.

o Ne fusson egyszerre két virus616 program.

. Kéthetente minden gépen teljes virusellendrzést kell végrehajtani (a virusvédelmi
szoftver tAmogatja az iddzitett keresési funkciot).

o A virusvédelmi program virusdefiniciés adatbazisdt a lehetd leggyakrabban
frissiteni kell. Ha erre lehetdség van, az automatikus frissitést kell valasztani, igy
az 1j elemek rogton megjelenésiik utan felkeriilhetnek a rendszerre.

. Idegen helyrél szarmazé adattarolokon (floppy, HDD) hasznalat el6tt
virusellendrzést kell végezni.

. Soha nem szabad ismeretlen vagy gyanus helyrdl fajlokat letdlteni.
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o Az Office csomag programjainal, ahol lehet, be kell allitani a makrok jelenlétének
kijelzése funkciot. Idegen allomanyokat csak makrok futtatdsa nélkiil opcioval
szabad megnyitni.

. Ismeretlen, megbizhatatlan forrasbol szdrmazé furcsa, gyakran vicces e-mail-ek
csatolt fajljait nem szabad megnyitni, azonnal térdlni kell 6ket. Az e-mail-ben
kiildott virusok, férgek rendszeresen operalnak valamilyen kiilonds megjegyzéssel
a levelek targy bejegyzésében.

o A fontos adatokrdl és a rendszerkonfiguraciordl késziiljon archivalas.

Teendok virusfertozés eseten

o T4ajékoztatni kell a virusvédelemért felelds személyt (operatort, rendszergazdat) a
fertdzésrdl vagy annak gyanuajarol.

o A szamitogépet ujra kell inditani egy elOkészitett, virusmentes, a hasznalt
operaciods rendszert és a virusvédelmi program legfrissebb valtozatat tartalmazo
lemezrél. Ha ez nem lehetséges, akkor védett modban kell Gjrainditani a gépet
csak a legsziikségesebb szolgaltatasokkal (Iehetéleg halozati kapcsolat nélkiil).

o A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfertézést. Ez
torténhet elsddlegesen a fertézott allomany javitdsaval (a virus eltavolitasa), ha
erre lehetdség van, egyébként a fertdzott allomany torlésével. Ez utobbi esetben
tigyelni kell arra, hogy nem rendszeralloméanyrol van-e szo.

o A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a
viruskeres§ program ugy fusson végig az Osszes allomanyon, hogy fertdzott
allomanyt mar nem talal.

o Ezek utan a rendszer ujraindithat6 a szokott modon.
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6.5 Tavolielérés szabalyzata

Bevezetés

A szabalyzat célja, hogy iranyt mutasson az Egyetem belsé halozatahoz tavoli
géprol torténd csatlakozashoz. A szabalyzat betartdsaval megakadalyozhatd, hogy az
Egyetem haldzatat, informatikai rendszerét a nem jogosult felhasznalasbol eredd karok
érjék. A karok magukban foglaljdk az érzékeny adatok elvesztését, az Egyetem

hirnevének karosodasat, illetve az Egyetem belsd rendszerének sériilését.

A szabdlyzat hatdlya

Az Egyetem halozatanak tavoli elérésére az egyes egyetemi szerverek tavoli
elérésének keretében van lehetdség (terminal kapcsolat, fajlcsere szolgaltatas), valamint
a behivo szerver szolgaltatas keretében (PPP, amely minden oktatd szamara ingyenesen,
hallgatok szamara pedig egy minimalis koltségtéritéssel érhetd el). A szabalyzat
mindkét tipust kapcsolatra vonatkozik, valamint kiegésziill a szolgaltatasok

igénybevételénél elfogadott rendelkezésekkel.

Szabdlyok

o A bejelentkezés idOtartamara a felhasznalora érvényes az ELTE Hélozathasznalati
Szabalyzata.

o A rendszerbe valdo belépéshez sziikséges a belépd személy azonositasa
(felhasznaldi azonosito / jelsz6 megadasa).

o A belépési azonositokat masra atruhazni, illetve mas azonositdjat hasznalni nem
szabad.

o A belépési adatokat senkinek sem szabad elarulni.

o A bejelentkezéseket ellendrizni és napldzni kell.

o Tavoli bejelentkezés adminisztratori jogokkal csak biztonsagos, birtokldson és

jelszon alapul6 felhasznalodi azonositéssal lehetséges.
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A tavoli elérésnek biztonsagos kapcsolaton keresztiil kell megvalosulnia (telnet
helyet SSH, FTP helyett SFTP vagy SCP, vagy valamilyen biztonsagi protokollon

keresztiil).

A bejelentkezett végpontot nem szabad feliigyelet nélkiil hagyni, még rovid idore

sem.
5 egymas utani sikertelen bejelentkezési kisérlet utan a hozzaférést le kell tiltani.

Behivo szerveres kapcsolat esetén, ha a végpont az Internetre masik csatornan

keresztiil is csatlakozik, tlizfal hasznalata kotelezo.
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6.6 Szerver biztonsagi szabalyzat

Bevezetés

A szabalyzat célja, hogy az Egyetem szervereire olyan kovetelményeket ¢és
alapbeallitasokat hatarozzon meg, amik a biztonsagos hasznalatot eldsegitik. Jelen
szabalyzat alapelveket hatiroz meg, mivel konkrét utasitdsok megfogalmazasa a
kiilonbozé szerverek kiilonb6zd operacidos rendszerei €s szolgaltatdsai miatt

nehézségekbe iitkozne.

A szabdlyzat hatdlya

A szabalyzat vonatkozik minden az Egyetem tulajdondban, illetve feliigyelete

alatt levo szerverre, valamint az el te . hu tartomany alatt talalhatd 6sszes szerverre.

Alapelvek

o A Egyetem halozatdba kapcsolt szervereket az Informéciotechnoldgiai
Kozponthoz tartozd Szamitdgéphalozati Kozpontnal (tovabbiakban SZHK) be
kell jelenteni, ezekrdl az SZHK nyilvantartast vezet. Bejegyzetlen szerver nem
mikodhet az Egyetem halozatan.

. A szerverekrdl minimalisan a kovetkez6 informaciokat nyilvan kell tartani:

» A szerver fizikai helye
» A szerver melyik szervezeti egységhez tartozik, ki a felelése
(elérhetdségével egyiitt)
» Hardver konfiguracidja és operacios rendszere
» Fobb funkcidi és szolgaltatasai
Ezeket az informacidkat naprakészen kell tartani.

o A szervereket szamitogépkozpontban vagy legaldbb zart helyiségben kell
elhelyezni. A szerverekhez val6 hozzaférést fizikailag is korlatozni kell.

o A szervereknek illetéktelen behatoldstol jol védettnek kell lennie (megfeleld
alapbeallitdsok haszndlata, majd upgrade-k, biztonsdgi javitdsok mieldbbi

telepitése).
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o A szerverek konzoljairdl az adminisztracids tevékenység befejeztével ki kell
1épni, nem szabad feliigyelet nélkiil bejelentkezve hagyni.

o Hacsak nem sziikséges feltétleniil, nem szabad adminisztratori jogosultsagokkal
haszndlni a szervert.

. A szervereken le kell tiltani minden nem hasznalt szolgaltatast.

o Ha adottak a technikai lehetdségek, a biztonsagos kapcsolatfelvételt kell
preferalni, adott esetben csak az ilyen tipust hozzaférést szabad engedélyezni
(telnet helyett SSH, FTP helyett SFTP, SCP hasznalata).

. A szerverhez illetve szolgaltatdsaihoz torténd hozzaférési kisérleteket naplozni
kell, és ezeket a naplokat rendszeresen ellendrizni.

. A biztonsagi mentéseket minden esetben a szervertdl elkiilonitett helyiségben
elzarva kell Orizni.

o A biztonsagi eseménynaplokat ... idére visszamendleg, a mentéseket pedig ...
ideig meg kell 6rizni."

o A jelentds biztonsagi eseményeket be kell jelenteni az Informéciotechnoldgiai

Kozpontnak.

! A helyi vagy torvényi szabalyzattol fliggden (pl. pénziigyi adatokra, tanulmanyi eredményekre stb.
vonatkozhatnak ezek a szabalyok vagy torvények).
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6.7 Felhasznalo kezelési szabalyzat

Bevezetés

Az informatikai rendszer hasznalataval valo visszaélés kizarasa érdekében minden
felhasznalonak egyedi felhasznalé azonositoval és az ahhoz tartozo jelszoval kell
azonositania magat. Felhasznalo az Egyetem dolgozoja vagy hallgatdja lehet, egyéni
elbiraléas alapjan kiils6 személy is kaphat felhasznal6 azonositot.

Mivel sok és sokféle rendszerre lehet felhasznaldo azonositot 1étrehozni, ezeket
mas-mas szervezeti egységek feliigyelik, ezért az alabbiakban csak altalanos vezérelvek

lesznek felsorolva.

A szabalyzat hatalya

A szabdlyzat érvényre juttatasi korébe tartoznak mind az operacios rendszerhez,

rrrrr

Egyetemi hal6zat barmely részére vonatkozolag.

Alapelvek

o A felhaszndl6 azonositok kiadasa kozpontilag torténik minden rendszer esetében.

o Felhasznal6 azonositot irdsban kell igényelni.

. Azonosito igénylésekor egyértelmiien meg kell hatarozni a jogosultsagot birtoklo,
azért feleldsséggel tartozo személyt. Ellendrizni kell, hogy az igényld jogosult-e a
felhasznald azonositora (hallgatok esetében érvényes diakigazolvany, vagy a
Tanulmanyi Osztaly igazoldsa, dolgozok esetében a munkaltatéi jogu felettes
igazolasa).

o A felhasznalénak alairdsaval kell igazolnia, hogy a hasznalat feltételeit és
szabalyait megismerte, és azokat magara nézve kotelezonek tekinti.

. Adminisztratori feladatokat ellatd személyek részére a normal felhasznaléi
feladatok ellatasara és adminisztracios célokra kiilon azonositot kell 1étrehozni.

. A kiilonb6z06 hozzaférési jogosultsagok a felhasznald azonositohoz kapcsolodnak.
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Az azonositasnak (és ha sziikséges hitelesités) meg kell eldznie az informatikai
rendszernek a felhasznaldval kapcsolatos valamennyi mas kolcsonhatasat.

A felhasznalo azonositot le kell tiltani, ha azzal visszaélés tortént, és az esetet ki
kell vizsgalni.

A felhasznald azonositokat a rendszerbdl tordlni kell, ha a felhasznaldo mar nem az

Egyetem polgara, illetve mar nincs az adott rendszer hasznalatahoz joga.
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6.8 Mentési és archivalasi szabalyzat

Bevezetés

Az elektronikusan tarolt adatok folyamatosan ki vannak téve a hardver
meghibasodasanak lehetdségének, ezért a biztonsag novelése és a karok csokkentése
érdekében sziikkség van rendszeres mentésekre. Mig a mentések f6 feladata a
biztonsdghoz kapcsolodik, addig az archivalds egy kordbbi allapot eltarolasat szolgalja.
Ez utobbinak biztonsagi incidensek bekovetkezése esetén lehet fontos szerepe, a naplo
¢és log fajlokban, valamint egyéb adatok kozott értékes informacidkat, nyomokat lehet
talalni a biztonsagi esemény bekovetkezésével kapcsolatban. Technikai megvalositasuk

hasonlosdga miatt keriilnek egy helyen targyalasra.

A szabalyzat hatdalya

A szabdlyzat érvényes minden az Egyetem tulajdondban, illetve feliigyelete alatt

levo szerverre, valamint az el te . hu tartomany alatt talalhatd 6sszes szerverre.

Feladatok

. Ki kell jelolni azokat a személyeket, akiknek a biztonsdgi mentéseket illetve
archivalasokat el kell végezniiik. Ezt dokumentalni is kell.

. Hetente teljes biztonsagi mentést kell végezni a rendszerrdl, a koztes idoben pedig
naponta inkrementalis mentés készitése sziikséges. Az ehhez sziikséges
adathordozokat rotalni lehet (7 kazetta a napi mentésekhez, 4 a hetihez).

J Havonta, évente teljes rendszerarchivalast kell késziteni, és ezeket megdrizni.
Ehhez biztositani kell a megfeleld szdmu adathordozd egységet.

o A mentéseket lehetdleg ugy kell elvégezni, hogy azzal a felhasznalok munkajat ne
akadalyozzak.

o On-line rendszerek esetén hideg mentést kell alkalmazni.

o A biztonsagi mentéseket és archivaldsokat tartalmazd adathordozokat minden

esetben a szervertdl elkiilonitett helyiségben elzarva kell drizni.
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A mentéseket tartalmazo adathordozokon jol lathatoéan fel kell tlintetni a mentett

rendszer nevét, a mentés tipusat és idejét.

A biztonsagi eseménynaplokat 1 évre visszamendleg, a teljes mentéseket pedig a

torvényben foglalt ideig meg kell drizni.

Legalabb évente visszatoltési kisérletet kell végezni a technika megfeleldségének

ellendrzése érdekében.
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6.9 Katasztrofakezelési terv (vazlat)

Bevezetés

Informatikdban katasztr6farél nemcsak a hétkdznapi értelemben vett természeti
katasztrofak esetén beszéliink, hanem egy kisebb meghibasodas, aramkimaradas is
vezethet informatikai katasztréfahoz, hiszen itt katasztrofat az informatikai rendszer
helyrehozhatatlan, elviselhetetlen karosodésa jelenti. Az ilyen veszélyeket, ugynevezett
katasztrofa-okokat nem lehet teljesen kivédeni, de hatdsukat csokkenteni lehet. Az ilyen
megeldzo és elharitd tevékenységeket nevezziik katasztrofakezelésnek.

Jelen szabalyzat nem tartalmazza az egyes rendszerek specialis igényeinek
megfeleld katasztrofa elharitasi tervet, hanem altalanos alapelveket fogalmaz meg, amit
minden konkrét rendszer esetén ki kell egésziteni a gyakorlatban végrehajtando

feladatokkal.

A szabdlyzat hatdlya

A szabalyzatot alkalmazni kell az Egyetem minden kritikus fontossagu rendszere

esetén.

Alapelvek

o A katasztrofak megel6zése érdekében megfeleld hibatiird rendszereket kell
alkalmazni (szlinetmentes tapegységek, RAID rendszerek alkalmazasa), ¢és
rendelkezni kell tartalék eszkozokkel.

o Rendszeresen biztonsadgi mentéseket kell késziteni.

. Létre kell hozni egy listat, ami tartalmazza a katasztrofa helyzet esetén értesitendd
személyeket és elérhetoségeiket. A lista lehetdség szerint egy sorrendet is
tartalmazzon, igy ugynevezett riadoztatasi lancot alkotva. A listat naprakészen
kell tartani, és rendszeres idokozonként ellendrizni sziikséges.

o Feleldsségi és dontési jogkoroket kell meghatdrozni az adott rendszer esetén. (Pl.:
Ki rendelheti el a katasztrofa helyzetet? Kinek milyen feladatot kell

végrehajtania?)
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A visszaallitdsra ltemtervet kell késziteni, amely pontosan és részletesen
tartalmazza az elvégzendo feladatokat, a hozzajuk kapcsolodo hardver és szoftver
eszk6zok elérhetdségével egyiitt.

Listat kell késziteni a legsziikségesebb funkcidkrol és szolgaltatasokrol, és
elsddlegesen ezeket kell visszaallitani.

Ellendrzé lista sziikséges annak eldontéséhez, hogy minden eldirt feladat végre
lett-e hajtva, és igy a rendszer ujraindithaté-e.

A katasztrofa tervben foglaltakat oktatni, és legalabb évente tesztelni kell
katasztrofa helyzet szimulalasaval.

A katasztréfa tervet legaldbb évente, ¢és minden jelentésebb valtozas
bekovetkezésekor feliil kell vizsgalni, és az abban foglaltakat a megvaltozott

koriilményekhez igazitani.
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Osszegzés

Dolgozatomban a kdvetkez6é eredményeket értem el:

A bevezetd rész segiti az olvasot, hogy a biztonsagrél a helyes fogalmai

alakuljanak ki, és atérezze az informatikai biztonsag problémajanak jelentdségét.

o Az informatikai rendszerek biztonsagos ilizemeltetéséhez sziikséges eldirasok és
modszerek atfogd ismertetése, az informatikai biztonsagi szabalyzatok
felépitésének bemutatdsa, és a biztonsagi problémakat megoldani hivatott
technikék felsorolasa segitséget ad azoknak, akik valaha Informatikai Biztonsagi
Szabalyzat készitésével valami modon kapcsolatba keriilnek.

. Elkésziilt kilenc mintaszabalyzat az Egyetem részére, amelyek jo kiindulési alapot
nyujthatnak a tovabbiakhoz.

. A mellékletben talalhatd leirasok hasznos segitséget nyujthatnak barkinek, aki

akar csak sajat szamitogépet lizemeltet, €s a dolgozat hatdsara jobban odafigyelne

annak biztonsdgos miikodtetésére.

A dolgozat készitése soran nagyon sok hasznos ismeretre tettem szert, és
megismerkedhettem azokkal a forumokkal, ahol az informatikai biztonsaggal

kapcsolatos ismereteimet tovabb bdvithetem.

Az Egyetem részére késziilt szabalyzatok valds igényeket tiikroznek,
pontositasukkal, bovitésiikkel, rendszergazdakkal és vezetokkel tortént egyeztetés utan
akdr a kozeljovoben az Egyetem Informatikai Biztonsagi Szabalyzatinak részévé

valhatnak.
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Irodalomjegyzék

ELTE-BME konzorciumban ITEM K+F palyazat keretében készitett informatikai
biztonsaggal foglalkozo internetes oktatoanyag.

http://www.biztostu.hu (2005. 06. 12.)

A mellékletben idézett informatikai biztonsagi technikdk bemutatdsdnak, valamint a
dolgozatban idézett torvények forrashelye.

http://www.cert.hu (2005. 06. 12.)

A BS7799 szabvanyrol szol6 informacioforras.

http://www.bs7799.hu (2005. 06. 12.)

MSZE 17799-2, Az informaciévédelem iranyitasi rendszerei. Eldiras és hasznalati
utmutato.

Magyar Szabvanyiigyi Testiilet, 2004

Az Informatikai Tarcakozi Bizottsag weboldala, ajanlasainak leléhelye.

http://www. itbh.hu (2005. 06. 12.)

Az informatikai halozati infrastruktira biztonsagi kockdzatai és kontrolljai (IHM-
MTA tanulmany)
http://www.cert.hu/ismert/00tanulmany/MTAsec_wl.pdf (2005. 06. 12.)

Informatikai biztonsagi szabalyzat mintak.

http://www.sans.org/resources/policies/ (2005. 06. 12.)

NIIF halézat Felhasznaloi Szabalyzata
http://www. i if.hu/aup (2005. 06. 12.)
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Mellékletek
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A. Informatikai biztonsaggal kapcsolatos ismerteték a Hun-CERT

weblapjarol

1. Hogyan vélasszunk magunknak jelszavakat?

Egyre tobb jelszo és PIN kod araszt el benniinket a bankkartyatol a szamitégépes
rendszereken at a mobiltelefonig. Sokaknak ehhez kell hozzdvenni a haztartasi eszkozok,
beléptetorendszerek és riasztok vagy a gépjarmi Kkiilonb6z6 kdédjait. Hogyan kezelhet6

biztonsagi szempontb6l optimalisan ez a része a mindennapi életiinknek?

Az egyszeri kodok kdnnyen megjegyezhetdk, igy nagy a kisértés, hogy minél egyszeriibb
koédot valasszunk. Ez addig jo, amig az egyszerli koddal mas nem €l vissza. A biztonsagban a
megel6zés jobb, mint a kezelés, igy kovetkezzen néhany megeldzést segité tanacs a

jelszovalasztashoz és kezeléshez. (Jelszoerdsség-teszt elérhetd a Biztostii portalon)

Milyen a rossz jelsz6?

Elébb nézziik, milyen a nem megfelelé jelszé. Alaptanacs, hogy ne valasszunk olyan
jelszot, ami:
e rank jellemz6 (becenév, csaladtag vagy haziallat neve, kedvenc focicsapat, és hasonlok)
e konnyen tippelhetd (szamsorozat, mint az 1234 vagy karaktersorozat, mint a qwerty)
e tal rovid (2-5 karakter hosszi), ha egyaltalan van hossza (,,elég enter-t iitni és belépsz!")
e tartalmaz olyan karaktereket, melyek nem biztos, hogy minden esetben elérhetok (pl.
ékezetes betiik)
e szotari vagy ismert szo barmilyen nyelv szétardban vagy nyelvében
Ez utobbi esetben idegen nyelvkornyezetben sem nyerd oOtlet valami izes magyar
kifejezés alkalmazasa, ami szerintiink nem szerepel egy akadémiai kiadd szotaraban. Volt ra
példa, hogy kutatok Internet oldalakrdl és hircsoportokbol gyiijtott cikkek alapjan allitottak fel
szoOtarakat gy, hogy az adott nyelvet nem is ismerték. Az egyes szavak gyakorisagat vették
alapul, igy az obszcén szavak és a szleng kifejezések is bekertiltek a jelszokitalalo alkalmazas
szamara gyUjtott szotarba. Az okosabb jelszo-kitalalé programok még azt is kiprobaljak, hogy a
szOtari szo elején vagy végén van-e szam, tehat az 'alma' helyett az 'alma2' jelszo valasztasa
csak nekiink macerdsabb, mert hosszabb, de egy jelszokitalalé programnak nem nagy feladat

erre rajonni.
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A masik véglet a minél véletlenebb és Osszefiiggéstelenebb jelszd valasztasa, mert
kisérletek is igazoljak, hogy ezeket konnyen elfelejtik a felhasznalok, és az elfelejtett jelszo

cseréjével jaro kellemetlenségek a rendszergazdakat is feleslegesen terhelik

Milyen a jé jelszo?

Az el6z6ek alapjan azt a kovetkeztetést vonhatjuk le, hogy a jo jelszo:
e nem szotari szo,
e van benne vegyesen betli, szam és specialis karakter is, igy
e megfeleld hosszusagh
e nem kothetd az egyénhez, és
e konnyli megjegyezni, hogy
e ne irjuk fel, mert nem tudjuk megjegyezni,
e ¢&s nem tartalmaz specialis ékezetes betliket
Amig nem terjednek el az intelligens kartyds biometrikus azonositassal miik6do
rendszerek vagy az egyszerhasznalatos jelszavak (azért emlékeziink az 5 M-re: Mit old meg,
Mennyire jol, Mik az 4j problémak, Mennyiért, Megéri-e?), addig a statikus jelszavak és PIN
kodok vilagat kell optimalis modon alkalmaznunk. Jelenleg a célra legalkalmasabb jelszotipus a
kédmondaton alapul6 jelszo.
Mielétt kivalasztjuk a megfelel6 kodmondatot, ismerniink kell a korlatokat. Ha az adott
rendszerben a jelszavak barmilyen hossziak lehetnek, mert tigyis csak az els6 néhany karaktert
veszik figyelembe, vagy a kis- és nagybetiiket nem kiilonbozteti meg a rendszer (érdeklddjiink a

rendszergazdanal!), akkor felesleges hosszabb és vegyes kis/nagybetiis jelszot hasznalnunk.

Optimalis megoldas

A kovetkezo 1épés a kodmondat alapjanak kivalasztasa. Ez lehet egy kedvenc mii részlete
(,,Mily becsben all a rossz, ha kideriil, hogy van még rosszabb?" mondja Shakespeare Lear
kiralya). Az elsé rész rovid valtozata ¢kezetek nélkiil minden péros karaktert nagy betlivel irva:
'mBaR', és ebbe csempészhetd szamjegy is, mondjuk a kozepére '42', az élet értelme (Id.
Douglas Adams: Galaxis Utikalauz). Egy kis specidlis karakterrel fliszerezve elall az
'mB_42aR' sorozat, amit a kitalald konnyen megjegyez, és az altalanos kovetelményeket is
teljesiti. Az adott rendszer specifikumat is be lehet csempészni az algoritmusba (pl. az adott
szerver nevének elso betiije), igy mar csak a levezetésre kell emlékezniink.

A felhasznal6 valassza a kddmondaton és algoritmuson alapul6 jelszot, mivel ugyanolyan

konnyen emlékezetbe véshetok, mint a naivul kivalasztottak, de elég nehéz kitalalni, mint a
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véletlenszerlien generalt jelszavakat. Az algoritmusos valtozat tobb rendszer esetén is jol
hasznalhat6 (ha tobb szerveren van azonositonk, nem tanacsos mindeniitt ugyanazt a jelszot
alkalmazni) és véd az ellen is, ha az egyik helyen felfedik a jelszavunkat. Emlékezziink, a
biztonsag nem termék, hanem eljaras, tehat nem ér sokat az optimalis valasztas sem, ha a vonal
lehallgathato, és igy a mintaszeriien megalkotott jelszavunkat megszerzi a tamado, de ez ellen is
lehet védekezni (1d. a Kodolt kommunikacid cimii anyagot).

Ezek utdn mar a megfeleld humorérzékkel tudjuk kezelni az ilyen szolasokat: ,,A
jelszavam a kedvenc papagajom neve, és mivel hetente jelszot kell cserélnem, most Ggy hivom

a papagajomat, hogy fexZC2&!0 oéoK""
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2. Amit a virusirtasnal tudni kell...

Ha észrevessziik, hogy valamilyen tton-mddon virus keriilt a gépiinkre, azonnal
meg akarunk szabadulni tole. De ilyenkor is be kell tartanunk néhany szabalyt, kiillonben
varatlan dolgokkal talalkozhatunk: példaul ott marad a virus a gépiinkon, vagy irtas utan
visszakeriil. De az is lehet, hogy a rendszeriink nem fog jol miikodni. Az ilyen hibak

elkeriilése végett figyeljiink a kovetkezo szabalyokra.

A virusolés szabalyai:

Ne fusson két virus6ld program!

Kapcsoljuk ki a Windows rendszer ,,system restore” funkciojat!
Frissitsiik a virusolé adatbazisat!

»Safe” modban inditsuk el a gépet!

A

Vigyazzunk a virusirtas kdzben a felkinalt lehetdségek kivalasztasanal!

1. Ne fusson két virusolé program!

Két virusolé program egyaltalan nem nyujt nagyobb biztonsagot, mint egy. Ilyenkor szokott
elofordulni, hogy az egyik virusolo észrevesz egy virust, és abban a pillanatban a masikhoz
tartoz6 ablak is megjelenik, és mindkét virusdld ki szeretné irtani a virust, de ez nem sikeriil,
mert kolcsondsen akadalyozzak egymast. Ha nem bizunk meg teljesen egyik programban sem,

akkor kiilon-kiilon futtassuk le, a futtatas alatt pedig allitsuk le a masikat!

2.Kapcsoljuk ki a Windows rendszer ,,system restore” funkcidgjat!

A Windows XP/ME operacios rendszerek alatt javasoljuk a ,,system restore” funkcio ideiglenes
kikapcsolasat. Ez tulajdonképpen arra szolgal, hogy rendszerhiba esetén visszaallitsa a
megsérilt fajlokat. Sajnos, ha valamilyen virus, féreg vagy tréjai volt az adllomanyban, azt is
visszaallitja.

Windows XP esetén a ,,system restore” funkcid kikapcsolasa:

Start -> jobb egérrel: My Computer -> Properties -> System Restore -> Turn off System

Restore

3. Frissitsiik a virusol6 adatbazisat!
Gyakori hiba, hogy a virus6l6 adatbazisat elfelejtik frissiteni. Hetente, de van amikor naponta
jelennek meg Uj virusok. Csak friss adatbazissal érdemes az virusirtast megkezdeni, kiilonben

lehet, hogy néhany virus eltlinik a gépilinkrél, de ott maradhat még egy-kettd!
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4. ,,Safe” modban inditsuk el a gépet!

A virusirtas megkezdése elott az tigynevezett ,,safe” modban inditsuk Gjra a gépet.A ,,safe” mod
a Windows rendszerek diagnosztikai iizemmodja, ilyenkor az operacios rendszernek csak a
legsziikségesebb elemei indulnak el. A Windows 3.1 és az NT kivételével minden Windows
rendszer indithato ilyen {izemmodban.

Windows XP esetén:

Start -> Run msconfig -> BOOT.INI -> SAFEBOOT utana bootolas.

5. Vigyazzunk a virusirtas kézben a felkinalt lehetéségek kivalasztasanal!

A virustalalatnal a virus6lok nagy tobbsége harom lehet6séget kinal fel: javitsa ki (vagy mas
kifejezéssel gyogyitsa meg) a virusos allomanyt, zarja karanténba vagy torolje. Ne essiink
panikba, és ne a torlést valasszuk elsdre! Ugyanis ha éppen egy rendszerallomanyt torliink,
akkor abbol bajok szarmazhatnak. Tehat a kijavitassal probalkozzunk! Ha ez valami miatt nem
lehetséges, akkor megprobalkozhatunk egy masik virusolovel. (Ne felejtsiik el az elsot
leallitani!). A karanténba zaras is jobb megoldas a torlésnél, mert onnan visszahozhaté az

alloméany.
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3. Személyes tiizfalak hasznalata

1. Miért hasznaljunk tiizfalat?

Az Internet révén ma mar a vilag tulso felén 1évo szamitogéppel is kapcsolatot tudunk

létesiteni, informaciokat tudunk lekérni, kiildeni. Ugyanakkor a halozatok kiépiilése nemcsak
elényt jelent, hanem a géplinkre leselkedd veszélyek is megszaporodtak. Naponta hallunk
virusokrol, férgekrol, trojaiakrol, szamitdgépekbe torténd betdrésekrol. A veszélyeket nem
tudjuk teljesen kiiktatni, de némi eldrelatassal sok bosszusagtol megkimélhetjiik magunkat.
Az elektronikus levelezés kapcsan a virusokrol mar szinte mindenki hallott, s egyre tobben
hasznalnak virusolé programokat. A virus6l6k valéban nytjtanak egyfajta védelmet. Azonban
szamos mas nyitott kapu is van a szamitogéplinkon. Ha ezeket mind becsuknank, elvagnank
magunkat a vilaghalotol.

A tlizfalat éppen azért talaltak ki, hogy legyen egy olyan eszkdz, ami a szamitogépiinkrdl
kimend illetve a beérkezé forgalmat ellendrizze és szabalyozza. A szabalyozas moddjanak
gépenként valtoznia kell, hiszen minden gép gazdaja mas-mdas szolgaltatast vesz igénybe az
Internetr6l és mas-mas szolgaltatdst nyujt az Internet felé, s raadasul szolgaltatasonként a
célkozonség is eltérd lehet. Tehat e forgalmak zavartalan atengedésekhez néhany kaput nyitva
kell hagynunk, de a tobbi nyitva felejtett kapu csak a besurrandk - a hackerek, crackerek -
dolgat kénnyiti.

A tlizfal tulajdonképpen egy olyan eszkdz, amely a szamitogép(ek) és az Internet kozé
'falat' allitva a be- és kimend forgalmat ellendrzi és szabalyozza. Az eszkdz lehet egy fizikai
valosagban 1étezo, akar egy teljes intézményi haldzat védelmére szolgald eszkoz, de lehet egy
személyi szamitogépen futd program is.

Hangstilyoznunk kell, hogy a tiizfal sem nyqijt teljes biztonsagot! Altaldban nem véd meg
a spyware-t0l, a trojai falotol, bar bizonyos foki1 védelmet nyujthat.

A tlizfal altal nyujtott biztonsag mértéke fiigg a szabalyok felallitdsatol. Ahhoz, hogy
ezeket a szabalyokat optimalisan hatarozzuk meg, néhany fogalmat értenlink kell. A
tovabbiakban ezek tisztazasara is kitériink.

Ebben a leirasban a tlizfalak legegyszerlibb valtozatarol, a csak egy-egy Windows
operacios rendszerrel ellatott szamitogépet védo tlizfalrol, az un. személyes tiizfal-rol (personal

firewall) esik szo. A 'személyes' szot elhagyjuk, de mindeniitt értelemszeriien oda kell gondolni.

2. Kinek lehet sziiksége tiizfalra?
Sokakban felmeriil a kérdés: miért pont az én gépemen 1év6 informacidkra lenne
valakinek sziiksége? Valoban, a tamadoknak csak egy része valasztja ki tudatosan a célgépet, a

tobbiek inkabb 'alkalmi tolvajok’. Azonban a gépiinkdn - még ha jelszavakat, hitelkartya
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informaciot, pénziigyi informaciokat, személyes leveleket nem is tarolunk - lehetnek olyan
adatallomanyok, amelyek eltlinése, megvaltozasa ellehetetleniti a gép hasznalatat. A tamadok
egy részét csak a puszta rosszindulat vezérli, masok szorakozasképpen lépnek be idegen
gépekbe, van, aki a tudasat akarja fitogtatni, vagy - s ez egyre gyakoribb - a feltort szamitogépet
egy harmadik fél elleni tamadasra hasznalja fel, igy elfedve a valddi tettes nyomat.
Ezek utan arra a kérdésre, hogy kinek lehet sziiksége tlizfalra, a valasz az, hogy

mindenkinek, aki:

e az adatallomanyait vagy nyomtatdjat masokkal meg kivanja osztani,

e aki valamilyen Internet szolgaltatas mitkodtet (pl. Web szervert lizemeltet),

e aki megengedi, hogy a szamitogépébe tavolrol is belépjenek (remote access),

e aki szeretné a szamitogépét tavolrol is vezérelni

e aki figyelni szeretné az Internet forgalmat, f6leg azért, hogy az ellene iranyul6 tamadasi

kisérleteket idejében észrevegye,

e ¢s aki nem akar tudtan kiviil egy harmadik fél elleni tamadas részesévé valni.

3. Mit kell tudnia egy tiizfalnak?
A TruSecure Corporation altal miikodtetett ICSA Labs a kereskedelmi forgalomban 1évé
tiizfalak mindsitésével foglalkozik. Egy termék csak akkor kaphatja meg a mindsités, ha
e Microsoft halozati kornyezetben képes a végpontok védelmére,
o kétféle (helyi halozati és kapcsolt vonalas (dialup), egyidejii halozati kapcsolat esetén is
képes a védelemre,
e tobb, egymas utan torténd dialup kapcsolat esetén is folyamatosan képes a védelmet
biztositani,
e ahalozatrdl érkezd, kozonséges tamadasokat képes blokkolni,
e képes a kifelé mend halozati forgalmat korlatozni,
e az eseményekrdl konzisztens és jol hasznalhato feljegyzéseket képes késziteni.
A kritériumok pontos megfogalmazasat lasd ezen a lapon. A mindsités feltételei id6rol-idore

valtoznak, a jelenleg a 4.0 -s valtozat van érvényben.
4. Hogyan miikodnek a tiizfalak?

A tlzfalak miikodésének megértéséhez néhany fogalom tisztazasara sziikség van: a

kovetkezo rész a legfontosabb protokollokat és a portokat ismerteti.
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4.1 Néhany fontosabb protokoll

Az Internet kommunikaciés protokollja a TCP/IP (Transmission Control
Protocol/Internet Protocol). Nemcsak a nagyteriiletii hal6zatok hasznaljak, hanem a legtobb
lokalis haldzat is evvel miikodik. Kétszintii protokoll, a TCP-bél és az [P-bol all.

A TCP a magasabb szint, feladata az Interneten tovabbitand6 lizenetek, adatallomanyok
kisebb csomagokka (packet) vald szétdaraboldsa, és a csomagokhoz informacié hozzaflizése
(TCP header - példaul tartalmazza a csomagok sorszamat.). Szintén a TCP szint feladata a
célgépen a csomagok Osszeflizése. A TCP kétirany( protokoll, ami azt jelenti, hogy a felado a
csomagok megérkezésérél nyugtat var. Ilyen protokollon alapszik pl. az FTP, HTTP, SMTP,
POP3.

Az alsobb szintli protokoll, az IP a csomagok cimzési adatokkal valo ellatasat végzi
(mintha egy boritékot készitene, rairva a cimzett és a felad6 adatait). Ez a protokoll hasznalja a

jol ismert IP cimeket.

Tovabbi protokollokrdl is szot kell ejtentink:

ICMP (Internet Control Message Protocol): mint a neve is mutatja, lizenetkezelésre,
vezérlésre szolgald protokoll. Az ICMP protokollal leginkabb a ’ping’ parancs forrt Ossze,
amellyel egy IP cim elérhetdségét vizsgaljuk. A valasz szintén egy ICMP iizenet, az *Echo’.

UDP (User Datagram Protocol): A TCP-ez hasonldan az IP feletti protokoll, de annal
joval egyszerlibb. Az UDP az iizenetet nem darabolja fel, ahogy a TCP teszi. Ez a protokoll
egyiranyu, ami azt jelenti, hogy az UDP csomag (azaz a datagram) megérkezésérdl a feladdo nem
var nyugtat. Legismertebb alkalmazasa a domain név feloldasa IP cimmé.

PPTP (Point-to-Point Tunneling Protocol): lehetdvé teszi, hogy a nyilvanos halézaton
egy sajat kommunikacidés csatorna (az un. tunnel) létrehozasaval két maganhaldzat

biztonsagosan 6sszekdthetd legyen. (Ez a fajta sszekottetés a VPN).

4.2 A portokrol

A portok egy halozati kommunikacios csatorna végpontjai. A portok hasznalata teszi
lehet6vé, hogy egy adott szamitégépen futd alkalmazasok, ugyanazt a halozati eréforrast
hasznalva, a beérkez6 csomagokbol csak a nekik sz616 csomagokat kapjak meg.
(Példaul az egyik gépen 1€évo browser (Netscape vagy Internet Explorer) lekér egy masik gépen
futé web szerverr6l egy html lapot, akkor a két gép kozott 1étrejové kommunikacios csatornat az
egyes gépek IP cimei, valamint a browserhez illetve a web szerverhez tartozo port szam
hatarozza meg.)

A fent emlitett protokollok koziil a TCP ¢és az UDP alkalmazza a portokat.
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A portokat szamokkal (is) azonositjuk, értékiik 0-65535 kozott lehet. A portok és a
hozzajuk tartozé protokollok/szolgaltatdsok azonositasaval a [ANA (Internet Assigned Numbers
Authority) foglalkozik, az err6l sz616 dokumentumot 1d. itt.

A portszamokat harom csoportba osztjak:
e jol ismert portok (well known ports),
e regisztralt portok,
e dinamikus vagy privat portok.

A jol ismert portok a 0-1023-as savban 1évé portok, amelyeket altalaban csak
rendszerprocesszek vagy rendszerprogramok hasznalnak, és ezek szorosan kotdédnek valamilyen
szolgaltatashoz: a 20 és 21-es port az FTP-hez, 22-es az SSH-hoz, 25 az SMTP-hez, 32 a telnet-
hez, a 80-as a HTTP-hez stb.

A regisztralt portok (1024-49151) sokkal kevésbé kotddnek egy-egy szolgaltatashoz,
ilyen portszam tobbféle célra is felhasznalhato.

A privat portokhoz (49152-65535) nem kapcsolodik semmilyen szolgaltatas.

4.3 A tiizfalak miikodése
Nagyon sokféle tlizfalat szerezhetiink be a piacrol, de a kovetkezd alapfunkciok
rendszerint mindegyikben megvannak:

o (Csomagsziirés
A tlzfalon beliil egy szabalyrendszer allithatd fel. A szabalyoknak megfeleld
csomagokat a tlizfal tovabbengedi vagy eldobja. A szabalyok altal meghatarozott
kritériumok lehetnek: a csomagok iranya (be- vagy kifelé mend), a forras- illetve a
célgép IP cime, portszamok stb.

e Nem szabvanyos csomagok kisziirése
Néhanyan nem szabvanyos csomag kiildésével probalnak egy gépre bejutni. A tlizfalnak
az ilyen csomagok sziirésére is fel kell késziilni.

e Portok nyomkdvetése, blokkolasa
A tizfalnak figyelnie kell az egyes portokon folyo forgalomra. Ezt azt jelenti, hogy
érzékelnie kell, ha valaki végigpasztdzza a nyitott portokat (un. port scanning),
képesnek kell lennie az egyes portok lezarasara, valamint fel kell tudni figyelnie az
egyes portokon jelentkezo 'gyanus' forgalomra is.

e Alkalmazasok védelme
Egyes tlizfalak nemcsak a portok, hanem az Internet alkalmazasok védelmét is képesek
ellatni. Vagyis az egyes alkalmazasokhoz tartozo be- és kifelé mend haldzati forgalmat
kiiloén elemzi.

e Riasztas

73



Hasznos tulajdonsag, ha a tlizfal gyanus halozati forgalomnal automatikusan riasztja a
rendszergazdat, igy azonnal lehet6ség nyilik a beavatkozasra.

Nyomkédvetés

A haldzati forgalomrol késziilt feljegyzések (Un. log file-ok), az ezekbdl készithetd
riportok segithetnek a felallitott szabalyok tokéletesitésében, a gyants forgalom
kisziirésében.

MDS5 védelem

Ha egy alkalmazashoz tartozé forgalmat engedélyeziink, akkor feltételezziik, hogy a
forgalom artalmatlan. Ezt hasznaljak ki bizonyos tréjai falovak ugy, hogy ugyanazon a
néven egy mas - legtobbszor artalmas - funkcioval is rendelkezd alkalmazasra cserélik
le az eredeti programot. Mivel az alkalmazas neve, portja nem valtozott meg, a tlizfal
kiengedi a forgalmat, mellékesen kiengedve a szamitogépiinkrél Osszeszedett
informacidkat is. Ezt megel6zendd talaltak ki az MD5 védelmet. Lényege: minden
alkalmazasrol késziil egy 'ujjlenyomat’, azaz egy, csak az adott allomanyra jellemz6 128
hosszu bitsorozatot. Ha az alkalmazast atirjak, az ujjlenyomat is megvaltozik, s ezt a
tiizfal észreveszi és figyelmezteti a rendszergazdat.

Egyéb funkciok

A tlizfalak tobbsége nem egy szabalyrendszerrel érkezik. Ilyenkor kivalaszthatjuk a
szamunkra legmegfelelobb szintet, anélkiil, hogy a szabalyok mélyebb ismeretére

sziikséglink lenne.

5. Internetrol letoltheto tiizfalak

Ha olyan szerencsések vagyunk, hogy kereskedelmi forgalomban 1évé tiizfal vasarlasara

van lehetdségiink, akkor az ICSA Labs altal mindsitett termékek koziil valasszunk

De nagyon jo termékek talalhatok az otthoni hasznalatra szabadon letdlthetd tiizfalak

kozott is. Ezek nemegyszer a kereskedelmi forgalomban 1év6 termék kissé lebutitott valtozata.

Néhany otthoni felhasznalasra szabadon letdlthetd tiizfal:

Név Verzi6 Op. rendszer Tarigény
ZoneAlarm 3.7.098 | Windows 98/Me/NT/2000/XP 3 MB
Sygate Personal Firewall 5.0 Windows 95/98/ME/NT/2000/XP 5 MB
Tiny Personal Firewall 2.0.15 Windows 98/Me/NT/2000/XP 1.4 MB
Outpost Personal Firewall 1.0.18 Windows 95/98/98SE/ME/NT4/2000/XP [2.71 MB
Kerio Personal Firewall 2.14 Windows 98/NT/ME/2000/XP 2 MB
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A Windows XP mar tartalmazza a Internet Connection Firewall (ICF) nevii tlizfalat.
Hatranya, hogy a szamitogépilinkrdl kimend forgalmat nem sziiri, azt feltételezve, hogy kifelé

csak engedélyezett adat megy (Id. MDS5 védelem).
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B. Az akadémiai (NIIF) halozat Felhasznaloi Szabalyzata

Az informatikai és hirkozlési miniszter
20 /2004. (V1.21.) IHM rendelete
a Nemzeti Informacids Infrastruktira Fejlesztési Program
Felhasznaléi Szabalyzatanak

kozzétételérol

A Nemzeti Informacios Infrastruktura Fejlesztési Program miikodtetésérdl szolo 95/1999. (VI.
23.) Korm. rendelet (a tovabbiakban: Kormanyrendelet) 9. §-anak (4) bekezdésében foglalt

felhatalmazas alapjan az alabbiakat rendelem el:

1.§

(1) A Nemzeti Informéacios Infrastruktura Fejlesztési Program Felhasznaldi Szabalyzatat (a
tovabbiakban: Szabalyzat) e rendelet melléklete tartalmazza. E rendelet mellékletét képezd
Szabalyzat sz6vegét az Informatikai és Hirkozlési Kozlonyben kell kozzétenni.

(2) A Szabalyzatot az Informatikai és Hirkdzlési Minisztérium és a Nemzeti Informacios
Infrastruktura Fejlesztési Iroda (a tovabbiakban: NIIF Iroda) internetes honlapjan is kozzé kell

tenni.

2.§

A Szabalyzat a NIIF Iroda és tagintézményei kozott - a Kormanyrendelet 9. § (3) bekezdése

alapjan - kdtendo csatlakozasi és szolgaltatasi megallapodas vagy szerzo6dés mellékletét képezi.

3.§

Ez a rendelet a kihirdetését koveto 15. napon 1ép hatalyba.

Kovacs Kalman
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Melléklet a 20/2004. (V1.21.) IHM rendelethez

A Nemzeti Informacios Infrastruktira Fejlesztési Program Felhasznaloi Szabalyzata

Bevezetés

1.§

A jelen dokumentum (a tovabbiakban: Szabalyzat) a Nemzeti Informaciés Infrastruktira
Fejlesztési Program miukodtetésérol szolo 95/1999. (VI. 23.) Korm. rendeletben (a
tovabbiakban: Kormanyrendelet) meghatarozott, a Nemzeti Informdacios Infrastruktira
Fejlesztési Program (a tovabbiakban: NIIF Program) keretében mukodtetett szamitdgép-halozat
(a tovabbiakban: NIIF halozat) hasznalatat szabalyozza a NIIF tagintézmények és a NIIF

felhasznalok szamara.

Ertelmezé rendelkezések

2.8

Jelen Szabalyzat alkalmazasaban:

a) ,,NVIIF felhasznalok”: a NIIF tagintézményekben a NIIF haldzat hasznaloi.

b) ,,NIIF Iroda”: a Kormanyrendelet 2. §-anak (3) bekezdése alapjan a NIIF Program
végrehajtasara alapitott teljes jogkorrel rendelkezé Onalldan gazdalkodd kozponti koltségvetési
szerv.

¢) ,,NIIF szolgadltatasok”: a Kormanyrendelet 9. §-anak (3) bekezdése alapjan a NIIF Iroda
illetve a NIIF tagintézmények kozott 1étrejott csatlakozasi és szolgaltatasi szerzddés vagy
megallapodas keretében meghatarozott, a NIIF tagintézményeknek nyujtott haldzati csatlakozas,
halozati és informdacids szolgaltatasok, valamint a szolgaltatdsokhoz a NIIF Iroda vagy
szerzodéses partnerei altal biztositott infrastruktira.

d) ,NIIF tagintézmények”: fels6- és kozoktatasi intézmények, kutato-fejlesztd helyek,
kozgytijtemények és egyéb oktatasi, tudomanyos ¢és kulturdlis szervezetek, amelyek a

Kormanyrendelet 9. §-aban meghatarozott médon NIIF tagintézményekké valtak.
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A NIIF halézat célja

3.§

A NIIF halézat célja a Kormanyrendelet 1. §-anak megfeleléen orszagos és nemzetkozi
szamitogépes haldzati kapcsolatok és informacios szolgaltatasok nyujtasa felsé- és kdzoktatasi,

kutatas-fejlesztési, kozgyijteményi, oktatasi, tudomanyos és kulturalis célokra.

4.§

A NIIF halézatot a NIIF tagintézmények a 3. §-ban meghatarozott célokra hasznalhatjak. Ebbe
beleértendé a halozatnak a tagintézmények tevékenységéhez kapcsoldodd adminisztrativ és

informacios feladataival 6sszefliggd hasznalata is.

5.§

Azon intézmények, amelyek nem tagintézményei a NIIF Programnak, azonban valamely NIIF
tagintézménnyel oktatasi, kutatis-fejlesztési, kozgyiijteményi, tudomanyos vagy kulturalis
tevékenységre iranyulod szerzédéses munkakapcsolatban (projektben) egyiittmiikodnek, a NIIF
halozat szolgaltatasait hasznalhatjak ezen szerz6dés fennallasanak tartama alatt, kizardlag ezen
szerz6déses munkakapcsolat céljaira. Ilyen egyiittmiikodési szerzodést NIIF tagintézmény csak
meghatarozott iddtartamra kothet. A NIIF tagintézmény az ilyen szerz6dés megkotéséhez
koteles a NIIF Iroda jovahagyasat kérni, és koteles a munkakapcsolat befejezését a NIIF
Irodanak bejelenteni. Amennyiben a NIIF Iroda ugy taldlja, hogy a szerzddés nem a fenti
tevékenységre iranyul, indokolt esetben megtilthatja a nem NIIF tagintézmény szamara a NIIF

halozat hasznalatat.

6.§

A NIIF halézat a 4. és 5. §-ban meghatarozott kereteken beliil minden tevékenységre

hasznalhat6, amely nem {itk6zik a 7. §-ban foglalt rendelkezésekbe.
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A NIIF halézat hasznalata

7.§

A NIIF halézat nem hasznalhaté az alabbi tevékenységekre, illetve ilyen tevékenységekre
iranyuld probalkozasokra, kisérletekre:

a) a mindenkor hatalyos magyar jogszabalyokba iitk6z6 cselekmények el6készitése vagy
végrehajtasa, igy kiilonosen masok személyiségi jogainak megsértése (pl. ragalmazas), tiltott
haszonszerzésre iranyul6 tevékenység (pl. piramisjaték), szerzoi jogok megsértése (pl. szoftver
nem jogszer terjesztése);

b) nem NIIF tagintézmények egymas kozotti forgalmanak bonyolitasa, kivéve ha azt az 5. §-ban
meghatarozott szerzodéses munkakapcsolat indokolja;

c) a NIIF szolgaltatasoknak nem NIIF tagintézmények szamara vald tovabbitasa, beleértve a
johiszemtl a tovabbadast is, kivéve az 5. §-ban meghatarozott szerzédéses munkakapcsolatokat;
a NIIF halézatba kapcsolt rendszereket a miikodtetoknek a lehetdségek szerint ugy kell
konfiguralniuk, hogy az ilyen hasznalatot megakadalyozzak (pl. nyilt levelezési atjaro stb.);

d) profitszerzést célzo, direkt {izleti célu tevékenység és reklam;

e) a NIIF halézat, a kapcsolodd halozatok, illetve ezek erdforrasainak rendeltetésszerii
mikodését és biztonsagat megzavard, veszélyeztetd tevékenység, ilyen informacioknak és
programoknak a terjesztése;

f) a NIIF halozatot, a kapcsolédd halozatokat, illetve eréforrasaikat indokolatlanul, talzott
mértékben, pazarld modon igénybevevd tevékenység (pl. levélbombak, haldzati jatékok,
kéretlen reklamok);

g) a haldzat eréforrasaihoz, a halézaton elérheté adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés céljabol torténd - tulzott mértékben
valo szisztematikus probalgatasa (pl. TCP port scan);

h) a halézat erdforrasainak, a haloézaton elérhetd adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyul6 tevékenység;

1) masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét bantd, zaklatod
tevékenység (pl. pornograf/pedofil anyagok kozzététele);

j) masok munkajanak indokolatlan és talzott mértékli zavarasa vagy akadalyozasa (pl. kéretlen
levelek, hirdetések);

k) a halozati er6forrasok magancélra val6 tilzott mértékii hasznalata;

1) a halézati er6forrasok, szolgaltatisok olyan célra valé hasznalata, amely az
er6forras/szolgaltatds eredeti céljatol idegen (pl. hircsoportokba/levelezési listakra a

csoport/lista témajaba nem vago lizenet kiildése);
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m) halozati iizenetek, halozati eszkdzok hamisitasa: olyan latszat keltése, mintha egy {lizenet

mas géprdl vagy mas felhasznalotol szarmazna (spoofing).

A felhasznalok kotelességei

8.§

A NIIF felhasznalok kotelesek jelen Szabalyzat megismerésére €s megtartasara.

9.§

Az a felhasznald, aki a NIIF halézaton keresztiill mas haldzati szolgéltatdé szolgaltatasait is

igénybe veszi, az idegen haldzatra érvényes szabalyokat is koteles megtartani.

10. §

A NIIF felhasznalé a polgari jog altalanos szabalyai szerint felel minden altala - a NIIF
Irodanak vagy harmadik félnek - okozott karért.

11.§

A NIIF felhasznald koteles a NIIF Irodat, illetve a NIIF tagintézményeket a Szabalyzat
megsértése és az esetleges karesetek kideritésében, valamint lehetdség szerint a bekovetkezett

karok kovetkezményei felszamolasaban segiteni.

A Szabalyzat betartatasa, a Szabalyzat megsértésének szankcionalasa

12.§

A Szabalyzat megsértésének gyanuja vagy erre vonatkozd - a NIIF Iroddhoz vagy a NIIF
tagintézményhez tett - bejelentés esetén az érintett NIIF tagintézmény az esetet kivizsgalja és
megteszi a sziikséges intézkedéseket. A NIIF tagintézmény a Szabalyzat gondatlan megsértése
esetén az elkovetdt figyelmeztetésben részesiti. A Szabalyzat figyelmeztetést kovetd ismételt
megsértése szandékos elkovetésnek mindsiil. A NIIF felhasznalé a Szabalyzat szandékos

megsértése esetén a NIIF szolgaltatasokbol ideiglenesen vagy véglegesen kizarhato.
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13.§

A NIIF tagintézmények kotelesek a Szabalyzat tobb intézményt érintd stilyos megsértése esetén
a NIIF Irodat tajékoztatni. Az ilyen esetet a NIIF Iroda és az érintett NIIF tagintézmény kdzdsen
vizsgalja ki. Amennyiben a Szabalyzat tobb intézményt érintd sulyos megsértése mas haldzatot
is érint, akkor annak illetékeseivel a NIIF Iroda és az érintett NIIF tagintézmény egylittmiikdni

koteles.

14.§

A NIIF Irodanak a Szabalyzat sulyos megsértése esetén joga van a NIIF tagintézmény halozati
hozzaférését azonnal korlatozni. A halézathoz valé hozzaférés korlatozasa esetén a NIIF
tagintézményt kartéritési igény nem illeti meg, ugyanakkor a NIIF Iroda a korlatozas okardl az

érintett NIIF tagintézményt a lehetd legrovidebb idon beliil tajékoztatni koteles.

15. §

A NIIF Iroda a Szabalyzat megsértésébodl eredd karokozas megel6zésére és a bekdvetkezett
karok kdvetkezményeinek mielébbi és minél eredményesebb felszamolasara torekszik, illetve a
Szabalyzat megsértése esetén - amennyiben annak feltételei fennallnak - a polgari jog szabalyai

szerint feleldsségre vonast kezdeményez.

16. §

A NIIF Iroda és a NIIF tagintézmények a mindenkori miiszaki lehetdségeknek megfelelden
torekednek arra, hogy a haldzaton athalado, illetve a haldézaton elérheté informacidokhoz,

adatokhoz illetéktelenek ne férjenek hozza.

17.§

A NIIF Irodaban, illetve a NIIF tagintézményekben a NIIF halézat mikodtetéséért felelds
személyek a felhasznalok adataihoz csak technikai vagy biztonsagi okokbol férhetnek hozza,
illetve akkor, ha a Szabdlyzat megsértésének gyanuja meriil fel. Az adatokhoz vald hozzaférés
csak a sziikséges mértékben és az érintettek megfeleld tdjékoztatasaval megengedett. A halozat
mikodtetéséért felelés személyek az ilyen médon tudomasukra jutott informaciokat masokkal

nem kozolhetik, azokat nem hozhatjak nyilvanossagra. Kivételt képez, ha a Szabalyzat
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megsértésének gyanuja meriil fel, ebben az esetben az informaciok a kivizsgalasra illetékes

személyekkel kozolhetok.

18.§

A NIIF Miszaki Tanacs altal létrehozott NIIF Etikai Bizottsag a NIIF Iroda, a NIIF
tagintézmény vagy a NIIF felhasznalo kérésére allast foglal a Szabalyzatot érintd vitatott
kérdésekben. Az Etikai Bizottsagnak nem feladata a konkrét esetekben hozott dontések

feliilvizsgalata.

Zaro rendelkezések

19.§

Jelen Szabalyzat kozzétételét kovetden a Hungarnet halozat hasznalatardl szold szabalyzatot

(,,Acceptable Use Policy” - 1997. majus 23., 1.0 verzid) nem lehet alkalmazni.

Fiiggelék

Javaslatok, ajanlasok a NIIF tagintézmények szamara

Ajanlott, hogy minden NIIF tagintézmény hozza Iétre sajat - helyi - haldézat-hasznalati
szabalyzatat, amelynek a jelen Szabalyzattal Osszhangban kell lennie. A helyi szabalyzatok
részben vagy egészben tartalmazhatjak a jelen Szabalyzatot is, de a jelen Szabalyzatnak a helyi
szabalyzaton beliil egyértelmiien azonosithatonak és felismerhetének kell lennie.
A helyi szabalyzatoknak ajanlott tartalmazniuk a kdvetkezoket:
1. a helyi rendszerek specialitasai és a halozati savszélesség korlatai miatt esetleg
sziikséges tovabbi szabalyok, korlatozasok;
2. a szabalyok betartasdnak ellendrzési moddja; az egyes részfeladatok végrehajtasaért
felelos személyek neve, beosztasa, elérhetsége;
3. aszabalyok megsértése esetén kovetendo eljarasok és alkalmazando szankciok;
4. a sulyosabb halézati lizemzavarok, tamadasok és egyéb veszélyhelyzetek esetében
sziikséges intézkedések;

5. afelhasznalok kotelességei, kiilonosen:
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a helyi haldzati szabalyzat és a ,netiquette” megismerésének és betartdsanak
kotelessége; egylttmiikodés a haldzat lizemeltetéivel a  Szabalyzat
betartatasanak érdekében;

a biztonsagi rendszabalyok betartasa (pl. az account atruhdzasanak tilalma, a

jelszavak rendszeres cseréje, a foloslegessé valt accountok bejelentése);

6. A felhasznalok jogai, kiillondsen:

az accounthoz val6 hozzaférés joga (a technikai lehetdségektdl fiiggden);
személyi honlap fenntartasdnak lehetdsége (az eréforrasok fliggvényében);

a  halozati  szolgaltatasok  hasznalatdhoz  sziikséges  alapismeretek
megszerzésének modja és lehetdsége;

a személyiségi jogok €s a levéltitok tiszteletben tartasa a halozat {izemeltetdi
részérél;

a ,,zaklatas” ellen valo védelemkérés lehetosége;

a tervezett vagy rendkiviili technikai problémakroél (pl. rendszerkarbantartas,
levelek elveszése) valo tajékoztatas kotelessége a rendszergazdak részérdl;

a helyi korlatozasokrol (pl. levélsziirési rendszer) vald tajékoztatas kotelessége a

rendszergazdak részérol.
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